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ABSTRAKT 
T;デﾗ ヮヴ=IW ゲW ┗[ﾐ┌ﾃW ヮヴﾗHﾉWﾏ;デｷIW Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデ デ┞ヮ┌ B;ゲｷIC;ヴS ; ﾃWﾃｷIｴ ;ﾐ;ﾉ┠┣ﾗ┌ ┣ 
ｴﾉWSｷゲﾆ; ﾐ;Hｹ┣Wﾐ┠Iｴ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠Iｴ a┌ﾐﾆIｹ ; ﾏｹヴ┞ ┣;HW┣ヮWLWﾐｹく B┞ﾉ; ┣SW ヮﾗ┌┥ｷデ; 










Tｴｷゲ デｴWゲｷゲ SW;ﾉゲ ┘ｷデｴ B;ゲｷI C;ヴS ヮヴﾗHﾉYﾏ ;ﾐS デｴWｷヴ ;ﾐ;ﾉ┞ゲｷゲ ｷﾐ デWヴﾏゲ ﾗa デｴW ﾗaaWヴWS 
features cryptographic security measures. Elliptic curve method was used in this thesis. 
The thesis contains design of authentication protocol and its implementation. 
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KOUTNÝが Tﾗﾏ=ジ BW┣ヮWLﾐ= ;┌デWﾐデｷ┣;IW ┌┥ｷ┗;デWﾉ└ ヮﾗﾏﾗIｹ Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデぎ H;ﾆ;ﾉ=ギゲﾆ= ヮヴ=IWく 
Bヴﾐﾗぎ V┞ゲﾗﾆY ┌LWﾐｹ デWIｴﾐｷIﾆY ┗ Bヴﾐ[が F;ﾆ┌ﾉデ; WﾉWﾆデヴﾗデWIｴﾐｷﾆ┞ ; ﾆﾗﾏ┌ﾐｷﾆ;LﾐｹIｴ デWIｴﾐﾗﾉﾗｪｷｹが 








Pヴﾗｴﾉ;ジ┌ﾃｷが ┥W ゲ┗ﾗ┌ H;ﾆ;ﾉ=ギゲﾆﾗ┌ ヮヴ=Iｷ ﾐ; デYﾏ;  ずBW┣ヮWLﾐ= ;┌デWﾐデｷ┣;IW ┌┥ｷ┗;デWﾉ└ ヮﾗﾏﾗIｹ 
Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデさ ﾃゲWﾏ ┗┞ヮヴ;Iﾗ┗;ﾉ ゲ;ﾏﾗゲデ;デﾐ[ ヮﾗS ┗WSWﾐｹﾏ ┗WSﾗ┌Iｹｴﾗ H;ﾆ;ﾉ=ギゲﾆY ヮヴ=IW 
; ゲ ヮﾗ┌┥ｷデｹﾏ ﾗSHﾗヴﾐY ﾉｷデWヴ;デ┌ヴ┞ ; S;ﾉジｹIｴ ｷﾐaﾗヴﾏ;LﾐｹIｴ ┣Sヴﾗﾃ└が ﾆデWヴY ﾃゲﾗ┌ ┗ジWIｴﾐ┞ 
Iｷデﾗ┗=ﾐ┞ ┗ ヮヴ=Iｷ ; ┌┗WSWﾐ┞ ┗ ゲW┣ﾐ;ﾏ┌ ﾉｷデWヴ;デ┌ヴ┞ ﾐ; ﾆﾗﾐIｷ ヮヴ=IWく  
J;ﾆﾗ ;┌デﾗヴ ┌┗WSWﾐY H;ﾆ;ﾉ=ギゲﾆY ヮヴ=IW S=ﾉW ヮヴﾗｴﾉ;ジ┌ﾃｷが ┥W ┗ ゲﾗ┌┗ｷゲﾉﾗゲデｷ ゲ 
┗┞デ┗ﾗギWﾐｹﾏ デYデﾗ H;ﾆ;ﾉ=ギゲﾆY ヮヴ=IW ﾃゲWﾏ ﾐWヮﾗヴ┌ジｷﾉ ;┌デﾗヴゲﾆ= ヮヴ=┗; デギWデｹIｴ ﾗゲﾗHが ┣WﾃﾏYﾐ; 
ﾃゲWﾏ ﾐW┣;ゲ=ｴﾉ ﾐWSﾗ┗ﾗﾉWﾐ┠ﾏ ┣ヮ└ゲﾗHWﾏ Sﾗ Iｷ┣ｹIｴ ;┌デﾗヴゲﾆ┠Iｴ ヮヴ=┗ ﾗゲﾗHﾐﾗゲデﾐｹIｴ ;っﾐWHﾗ 
majetﾆﾗ┗┠Iｴ ; ﾃゲWﾏ ゲｷ ヮﾉﾐ[ ┗[Sﾗﾏ ﾐ=ゲﾉWSﾆ└ ヮﾗヴ┌ジWﾐｹ ┌ゲデ;ﾐﾗ┗Wﾐｹ S ヱヱ  ; ﾐ=ゲﾉWS┌ﾃｹIｹIｴ 
;┌デﾗヴゲﾆYｴﾗ ┣=ﾆﾗﾐ; Lく ヱヲヱっヲヰヰヰ SHくが ﾗ ヮヴ=┗┌ ;┌デﾗヴゲﾆYﾏが ﾗ ヮヴ=┗WIｴ ゲﾗ┌┗ｷゲWﾃｹIｹIｴ ゲ 
ヮヴ=┗Wﾏ ;┌デﾗヴゲﾆ┠ﾏ ; ﾗ ┣ﾏ[ﾐ[ ﾐ[ﾆデWヴ┠Iｴ ┣=ﾆﾗﾐ└ ふ;┌デﾗヴゲﾆ┠ ┣=ﾆﾗﾐぶが ┗W ┣ﾐ[ﾐｹ ヮﾗ┣S[ﾃジｹIｴ 
ヮギWSヮｷゲ└が ┗LWデﾐ[ ﾏﾗ┥ﾐ┠Iｴ デヴWゲデﾐ[ヮヴ=┗ﾐｹIｴ S└ゲﾉWSﾆ└ ┗┞ヮﾉ┠┗;ﾃｹIｹIｴ ┣ ┌ゲデ;ﾐﾗ┗Wﾐｹ L=ゲデｷ 



















‘=S H┞Iｴ ヮﾗS[ﾆﾗ┗;ﾉ ┗WSﾗ┌Iｹﾏ┌ Sｷヮﾉﾗﾏﾗ┗Y ヮヴ=IW ヮ;ﾐ┌ Iﾐｪく L┌ﾆ=ジ i Malinovi, Ph.D. za 
ﾗSHﾗヴﾐY ┗WSWﾐｹが ﾆﾗﾐ┣┌ﾉデ;IWが デヴヮ[ﾉｷ┗ﾗゲデ ; ヮﾗSﾐ[デﾐY ﾐ=┗ヴｴ┞ ﾆ ヮヴ=Iｷく 
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T;デﾗ ヮヴ=IW ゲW ┗[ﾐ┌ﾃW ヮヴﾗHﾉWﾏ;デｷIW Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデ ; ヴ└┣ﾐ┠ﾏ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠ﾏ ﾏWデﾗS=ﾏが 
ﾆデWヴY ゲW ┌ ﾐｷIｴ ヮﾗ┌┥ｹ┗;ﾃｹく Cｴ┞デヴY ﾆ;ヴデ┞ ﾃゲﾗ┌ SﾐWゲ ┗WﾉｷIW ヴﾗ┣ジｹギWﾐY ; ﾆ;┥S┠ ゲW ゲ  ﾐｷﾏｷ ┌┥ 
ゲWデﾆ;ﾉ ; ﾐWﾃゲヮｹジ ｷ ﾐ[ﾃ;ﾆﾗ┌ ┗ﾉ;ゲデﾐｹく NWﾃヴﾗ┣ジｹギWﾐ[ﾃジｹ デ┞ヮ ﾆ;ヴデ┞が ﾆデWヴ┠ ゲW ギ;Sｹ Sﾗ Lｷヮﾗ┗┠Iｴ 
ﾆ;ヴWデが ﾃゲﾗ┌ ﾆ;ヴデ┞ SIMが ﾆデWヴY ゲW ヮﾗ┌┥ｹ┗;ﾃｹ ┗ ﾏﾗHｷﾉﾐｹIｴ デWﾉWaﾗﾐWIｴく D;ﾉジｹ ┗WﾉｷIW ヴﾗ┣ジｹギWﾐﾗ┌ 
ヮﾗSﾗHﾗ┌ Lｷヮﾗ┗Y ﾆ;ヴデ┞ ﾃゲﾗ┌ SWHWデﾐｹ ﾐWHﾗ ﾆヴWSｷデﾐｹ ﾆ;ヴデ┞が ﾆデWヴ┠ﾏｷ ヮﾉ;デｹﾏW ┗  obchodech. 
V デYデﾗ ヮヴ=Iｷ ゲW ﾐWﾃヮヴ┗W ゲW┣ﾐ=ﾏｹﾏW ゲ デｹﾏが Iﾗ デﾗ ┗ﾉ;ゲデﾐ[ ﾃW Lｷヮﾗ┗= ﾆ;ヴデ; ; ﾃ;ﾆ 
┗┞ヮ;S=く )ﾃｷゲデｹﾏWが ┥W ゲW ﾆ;ヴデ┞ S[ﾉｹ ﾐ; ヮ;ﾏ[ドﾗ┗Y ; ﾏｷﾆヴﾗヮヴﾗIWゲﾗヴﾗ┗Y ; ┗┞ゲ┗[デﾉｹﾏW ゲｷ ﾃ;ﾆ┠ 
ﾃW ﾏW┣ｷ ﾐｷﾏｷ ヴﾗ┣Sｹﾉく D=ﾉW H┌SW ┣ﾏｹﾐﾆ; ﾗ ┣ヮ└ゲﾗH┌ ﾆﾗﾏ┌ﾐｷﾆ;IW ﾏW┣ｷ ﾆ;ヴデﾗ┌ ; LデWLﾆﾗ┌ 
ﾆ;ヴWデが ﾃWﾉｷﾆﾗ┥ W┝ｷゲデ┌ﾃｹ ﾆ;ヴデ┞ ﾆﾗﾐデ;ﾆデﾐｹ ; HW┣ﾆﾗﾐデ;ﾆデﾐｹく );ﾏ[ギｹﾏW ゲW ｷ ﾐ; ヮヴﾗデﾗﾆﾗﾉ┞ 
komunikace. 
D=ﾉW ゲｷ ギWﾆﾐWﾏW ﾐ[Iﾗ ﾗ B;ゲｷIC;ヴSく )ﾃｷゲデｹﾏW, ﾃ;ﾆY ﾃゲﾗ┌ ヮﾗSヮﾗヴﾗ┗=ﾐ┞ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆY 
;ﾉｪﾗヴｷデﾏ┞ ; ﾃ;ﾆY デ┞ヮ┞ B;ゲｷIC;ヴS ┗ﾉ;ゲデﾐ[ W┝ｷゲデ┌ﾃｹく Dﾗ┣┗ｹﾏW se, co je to kryptografie na 
H=┣ｷ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ ; ┣=ﾆﾉ;Sﾐｹ ﾏWデﾗS┞ ヮヴﾗ ヮヴ=Iｷ ゲ nimi v ヮヴﾗｪヴ;ﾏﾗ┗;Iｹﾏ ﾃ;┣┞IW 
Basic. 
V ヮヴ;ﾆデｷIﾆY L=ゲデｷ H┞ﾉﾗ ┎ﾆﾗﾉWﾏ ;ﾐ;ﾉ┞┣ﾗ┗;デ ; ヮﾗヴﾗ┗ﾐ;デ Lｷヮﾗ┗Y ﾆ;ヴデ┞ B;ゲｷI C;ヴS 
z ｴﾉWSｷゲﾆ; ﾐ;Hｹ┣Wﾐ┠Iｴ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠Iｴ a┌ﾐﾆIｹ ; ﾏｹヴ┞ ┣;HW┣ヮWLWﾐｹく D=ﾉW ﾗデWゲデﾗ┗;デ 
ﾃWSﾐﾗデﾉｷ┗Y ﾆヴ┞ヮデﾗｪヴ;aｷIﾆY ﾗヮWヴ;IW ; ┣ﾏ[ギｷデ SﾗH┌ ﾃWﾃｷIｴ ┗┠ヮﾗLデ┌く N;ﾆﾗﾐWI H┞ﾉﾗ IｹﾉWﾏ 
デYデﾗ ヮヴ=IW implementovat HW┣ヮWLﾐ┠ ;┌デWﾐデｷ┣;Lﾐｹ ヮヴﾗデﾗﾆﾗﾉ ﾐ; B;ゲｷI C;ヴSく Pヴ;ﾆデｷIﾆ= L=ゲデ 
デ;ﾆY ﾗHゲ;ｴ┌ﾃW ┣ﾏ[ギWﾐY ┗┠ゲﾉWSﾆ┞ ; ヮﾗヮｷゲ ﾐ;┗ヴ┥WﾐYｴﾗ ;┌デWﾐデｷ┣;Lﾐｹｴﾗ ヮヴﾗデﾗﾆﾗﾉ┌く 




1. TWﾗヴWデｷIﾆ= L=ゲデ 
 
1.1 Čｷヮﾗ┗Y ﾆ;ヴデ┞ 
Čｷヮﾗ┗Y ﾆ;ヴデ┞ ﾃゲﾗ┌ SﾐWゲ ┗WﾉｷIW ヴﾗ┣ジｹギWﾐY ; ﾆ;┥S┠ ゲW s ﾐｷﾏｷ ┌┥ ┌ヴLｷデ[ ゲWデﾆ;ﾉく Pﾗ┌┥ｹ┗;ﾃｹ ゲW 
ﾐ;ヮギｹﾆﾉ;S ﾃ;ﾆﾗ IWゲデﾗ┗ﾐｹ Sﾗﾆﾉ;Sが ヮﾉ;デWHﾐｹ ﾆ;ヴデ┞ ﾐWHﾗ SIM ﾆ;ヴデ┞が ;ﾉW ヮﾗ┌┥ｹ┗;ﾃｹ ゲW ｷ ヮヴﾗ 
ヮギｹゲデ┌ヮ Sﾗ ゲデギW┥Wﾐ┠Iｴ ヮヴﾗゲデﾗヴく E┝ｷゲデ┌ﾃｹ ﾆ;ヴデ┞ ヴ└┣ﾐ┠Iｴ ┗Wﾉｷﾆﾗゲデｹが ;ﾉW ﾐWﾃL;ゲデ[ﾃｷ ゲW ゲWデﾆ=ﾏW 
s kartami typu ID-1ふﾐ;ヮギく ヮﾉ;デWHﾐｹ ﾆ;ヴデ┞ぶが ﾃWﾃｷIｴ┥ ヴﾗ┣ﾏ[ヴ ﾃW Βヵがヶヰ Ы ヵンがΓΒ ﾏﾏ ふンがンΑヰ Ы 
ヲがヱヲヵ ヮ;ﾉIWぶ ゲ デﾉﾗ┌ジドﾆﾗ┌ ヰがΑヶ ﾏﾏく T┞デﾗ ヴﾗ┣ﾏ[ヴ┞ ┌ヴL┌ﾃW ﾏW┣ｷﾐ=ヴﾗSﾐｹ ﾐﾗヴﾏ; ISOっIEC 
7816. D;ﾉジｹ ﾃW ﾐ;ヮギｹﾆﾉ;S デ┞ヮ ID-000. TWﾐデﾗ デ┞ヮ ﾆ;ヴWデ ﾃW ゲヮｹジ ┣ﾐ=ﾏ┠ ﾃ;ﾆﾗ SIM ﾆ;ヴデ; ; ﾃWｴﾗ 
ヴﾗ┣ﾏ[ヴ┞ ﾃゲﾗ┌ ヲヵ ﾏﾏ Ы ヱヵ mm x 0,76 mm, ale v SﾐWジﾐｹ SﾗH[ ┌┥ ﾃゲﾗ┌ ┗WﾉｷIW ヴﾗ┣ジｹギWﾐY ｷ 
デ┣┗く ﾏｷIヴﾗ SIM ; ﾐ;ﾐﾗ SIMく  DﾗSヴ┥ﾗ┗=ﾐｹ デ[Iｴデﾗ ヴﾗ┣ﾏ[ヴ└ ﾃW S└ﾉW┥ｷデY ｴﾉ;┗ﾐ[ ┌ 
Sﾗデ┞ﾆﾗ┗┠Iｴ ﾆ;ヴWデが ﾃ;ﾆﾗ ﾃゲﾗ┌ ﾐ;ヮギく ヮヴ=┗[ ┣ﾏｹﾐ[ﾐY SIM ﾆ;ヴデ┞ ﾐWHﾗ ヮﾉ;デWHﾐｹ ﾆ;ヴデ┞く U 












Obr. 1.1: Popis karty 
 
 
1.1.1 ‘ﾗ┣S[ﾉWﾐｹ Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデ 
Čｷヮﾗ┗Y ﾆ;ヴデ┞ ﾏ└┥WﾏW S[ﾉｷデ ヮﾗSﾉW S┗ﾗ┌ ┣=ﾆﾉ;SﾐｹIｴ ﾆヴｷデYヴｷｹく );ヮヴ┗Y ゲW ﾆ;ヴデ┞ S[ﾉｹ ﾐ; 













ﾐWHﾗ ﾃ;ﾆﾗ SIM ﾆ;ヴデ┞く BW┣ﾆﾗﾐデ;ﾆデﾐｹ ﾆ;ヴデ┞ ゲW ヮﾗ┌┥ｹ┗;ﾃｹ ┣WﾃﾏYﾐ; ┗ ゲ┞ゲデYﾏWIｴ ﾆﾗﾐデヴﾗﾉ┞ ; 
W┗ｷSWﾐIW ┗ゲデ┌ヮ└が SﾗIｴ=┣ﾆﾗ┗┠Iｴ ゲ┞ゲデYﾏWIｴが ; ゲ┞ゲデYﾏWIｴ ヮヴﾗ ﾗSH;┗Wﾐｹ IWゲデ┌ﾃｹIｹIｴ ┗ 
ｴヴﾗﾏ;SﾐY Sﾗヮヴ;┗[く );Sヴ┌ｴY ゲW ﾆ;ヴデ┞ S[ﾉｹ ヮﾗSﾉW デﾗｴﾗが ﾃWゲデﾉｷ ﾏ= ﾆ;ヴデ; ヮﾗ┌┣W ヮ;ﾏ[ド 




NWﾃ┗ｹIW ヮﾗ┌┥ｹ┗;ﾐ= ; ﾐWﾃﾉW┗ﾐ[ﾃジｹ ﾆ;ヴデ; ﾃW ヮ;ﾏ[ドﾗ┗= ﾆ;ヴデ;く TWﾐデﾗ デ┞ヮ ﾆ;ヴWデ ﾗHゲ;ｴ┌ﾃW 
ROM a EEPROM (Electrically Erasable Programmable Read-Oﾐﾉ┞ MWﾏﾗヴ┞ぶ ヮ;ﾏ[デｷく T┞デﾗ 
ヮ;ﾏ[デｷ ﾃゲﾗ┌ ﾐW┗ﾗﾉ;デｷﾉﾐｹが Iﾗ┥ ┣ﾐ;ﾏWﾐ=が ┥W ヮﾗ ﾗSヮﾗﾃWﾐｹ ﾆ;ヴデ┞ ﾗS ┣SヴﾗﾃW ﾐ;ヮ[デｹ ふﾐ;ヮギく 
LデWLﾆ; ヮ;ﾏ[ドﾗ┗┠Iｴ ﾆ;ヴWデぶが ﾆ;ヴデ; ┌Sヴ┥ｹ ｷﾐaﾗヴﾏ;IWが ﾆデWヴY ﾗHゲ;ｴ┌ﾃWく VWﾉｷﾆﾗゲデ ヮ;ﾏ[デｹ ﾃW 
v ギ=SWIｴ ﾐ[ﾆﾗﾉｷﾆ; ﾆｷﾉﾗH;ﾃデ└く V デﾗﾏデﾗ デ┞ヮ┌ ﾆ;ヴWデ ﾐWﾐｹ ┥=Sﾐ┠ ﾏｷﾆヴﾗヮヴﾗIWゲﾗヴが デ;ﾆ┥W ﾃW 
ﾐWﾉ┣W ヮギWヮヴﾗｪヴ;ﾏﾗ┗;デく );HW┣ヮWLWﾐｹ ヮ;ﾏ[ドﾗ┗┠Iｴ ﾆ;ヴWデ ゲW ┗[デジｷﾐﾗ┌ ヮヴﾗ┗=Sｹ Hﾉﾗﾆﾗ┗=ﾐｹﾏ 
ヮギｹゲデ┌ヮ┌ ﾆ ┌ヴLｷデ┠ﾏ ﾗHﾉ;ゲデWﾏ ヮ;ﾏ[デｷ ヮﾗﾏﾗIｹ HW┣ヮWLﾐﾗゲデﾐｹIｴ ﾆﾉｹL└ ﾐWHﾗ ﾉ┣W ヮヴﾗ┗=S[デ 
ヮﾗ┌┣W ┌ヴLｷデY ﾗヮWヴ;IW ゲ ヮ;ﾏ[デｹく NW┗┠ｴﾗS; ﾃWが ┥W ゲW S= デWﾐデﾗ Sヴ┌ｴ ﾆ;ヴWデ IWﾉﾆWﾏ ゲﾐ;Sﾐﾗ 
ヮ;S[ﾉ;デく E┝ｷゲデ┌ﾃｹ デギｷ ┣=ﾆﾉ;Sﾐｹ デ┞ヮ┞ ヮ;ﾏ[ドﾗ┗┠Iｴ ﾆ;ヴWデぎ Pギｹﾏ= (straight memory card), 
Iｴヴ=ﾐ[ﾐ=っゲWｪﾏWﾐデﾗ┗;ﾐ= ふヮヴﾗデWIデWSっゲWｪﾏWﾐデWS ﾏWﾏﾗヴ┞ I;ヴSぶ ; ﾆ;ヴデ; ┌Iｴﾗ┗=┗;ﾃｹIｹ 
hodnotu (stored value memory card).  
 
Pギｹﾏ= ﾆ;ヴデ; (Straight memory card) 
T┞デﾗ ﾆ;ヴデ┞ ヮﾗ┌┣W ┌Iｴﾗ┗=┗;ﾃｹ S;デ; ; ﾐWﾏ;ﾃｹ ┥=SﾐY schopnosti, jak data spヴ;┗ﾗ┗;デく T;ﾆY 
ゲW ﾐWSﾗﾆ=┥ｹ ゲ;ﾏｷ ｷSWﾐデｷaｷﾆﾗ┗;デ LデWLIWが デ;ﾆ┥W ゲ┞ゲデYﾏ ﾏ┌ゲｹ ┗[S[デが ﾃ;ﾆ┠ デ┞ヮ ﾆ;ヴデ┞ H┞ﾉ 
┗ﾉﾗ┥Wﾐ Sﾗ LデWLﾆ┞く T┞デﾗ ﾆ;ヴデ┞ ゲW S;ﾃｹ ゲﾐ;Sﾐﾗ S┌ヮﾉｷﾆﾗ┗;デく 
 
Cｴヴ=ﾐ[ﾐ= ﾆ;ヴデ; ふProtected/segmented memory card) 
TWﾐデﾗ Sヴ┌ｴ ﾆ;ヴWデ ﾏ= ┗ ゲﾗH[ ┣;H┌Sﾗ┗;ﾐﾗ┌ ﾆﾗﾐデヴﾗﾉ┌ ヮギｹゲデ┌ヮ┌ Sﾗ ヮ;ﾏ[デｷ ﾆ;ヴデ┞く N[ﾆS┞ ﾃW 
ヮヴﾗデﾗ ﾐ;┣┠┗=ﾐ; ﾃ;ﾆﾗ ｷﾐデWﾉｷｪWﾐデﾐｹ ヮ;ﾏ[ドﾗ┗= ﾆ;ヴデ;く N[ﾆデWヴY デ┞デﾗ ﾆ;ヴデ┞ ﾏ└┥ﾗ┌ H┠デ 
ﾐ;ﾆﾗﾐaｷｪ┌ヴﾗ┗=ﾐ┞ デ;ﾆが ;H┞ ﾗﾏW┣ﾗ┗;ﾉｷ ┣;ヮｷゲﾗ┗=ﾐｹ ﾐWHﾗ LデWﾐｹ ┣ karty. Obvykle se k tomu 
┗┞┌┥ｹ┗= ｴWゲﾉ; ﾐWHﾗ ゲ┞ゲデYﾏﾗ┗Yｴﾗ ﾆﾉｹLWく NWﾐｹ ﾉWｴﾆY ﾃｷ S┌ヮﾉｷﾆﾗ┗;デが ;ﾉW ゲデ=ﾉW W┝ｷゲデ┌ﾃｹ 
ﾏﾗ┥ﾐﾗゲデｷ, ﾃ;ﾆ ┣;HW┣ヮWLWﾐｹ ﾗHWﾃｹデく 
 
K;ヴデ; ┌Iｴﾗ┗=┗;ﾃｹIｹ ｴﾗSﾐﾗデ┌ ふSデﾗヴWS ┗;ﾉ┌W ﾏWﾏﾗヴ┞ I;ヴSぶ 
T┞デﾗ ﾆ;ヴデ┞ ﾃゲﾗ┌ ┗┞デ┗ﾗギWﾐ┞ ヮヴﾗ ┎LWﾉ ┌Iｴﾗ┗=┗=ﾐｹ ｴﾗSﾐﾗデく U ┗[デジｷﾐ┞ デ[Iｴデﾗ ﾆ;ヴWデ ゲW 
┣;HW┣ヮWLWﾐｹ ┗┞デ┗=ギｹ ┌┥ ヮギｷ ┗┠ヴﾗH[く );HW┣ヮWLWﾐｹ デ┗ﾗギｹ ﾐ;ヮギｹﾆﾉ;S ｴWゲﾉﾗ  ﾐWHﾗ ゲW ┗┞┌┥ｹ┗= 
ﾐ[ﾃ;ﾆY ┣;ジｷaヴﾗ┗;ﾐY ﾉﾗｪｷIﾆY ﾗヮWヴ;IWく N; ﾆ;ヴデ[ ﾃW ┗WﾉｷIW ﾏ;ﾉ= ﾐWHﾗ ┥=Sﾐ= ┗ﾗﾉﾐ= ヮ;ﾏ[ド 
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MｷﾆヴﾗヮヴﾗIWゲﾗヴﾗ┗Y ﾆ;ヴデ┞ ﾏ;ﾃｹ ﾗヮヴﾗデｷ ヮ;ﾏ[ドﾗ┗┠ﾏ ﾆ;ヴデ=ﾏ ﾐ;┗ｹI ヮヴﾗIWゲﾗヴが Sｹﾆ┞ ﾆデWヴYﾏ┌ 
ﾃW ﾏﾗ┥ﾐY デ┞デﾗ ﾆ;ヴデ┞ ヮヴﾗｪヴ;ﾏﾗ┗;デ ; ﾃW ┣;ﾃｷジデ[ﾐ; ｷ ┗┞ジジｹ HW┣ヮWLﾐﾗゲデ  ; デ;ﾆY ﾗHゲ;ｴ┌ﾃｹ ‘AM 
ヮ;ﾏ[ドく D;ﾉジｹ ┗┠ｴﾗS; ﾃWが ┥W ﾃゲﾗ┌ ﾏ┌ﾉデｷa┌ﾐﾆLﾐｹが デ;ﾆ┥W ゲW ﾃWSﾐ; ﾆ;ヴデ; S= ヮﾗ┌┥ｹ┗;デ ヮヴﾗ ┗ｹIW 
Lｷﾐﾐﾗゲデｹく U デ[Iｴデﾗ デ┞ヮ└ ﾆ;ヴWデ ﾃW ﾏﾗ┥ﾐY ヮギｷゲデﾗ┌ヮｷデ ﾆ S;デ└ﾏ ﾃWﾐ ヮギWゲ ┣;H┌Sﾗ┗;ﾐ┠ 
ﾏｷﾆヴﾗヮヴﾗIWゲﾗヴく NWﾐｹ ┥=Sﾐ┠ ﾃｷﾐ┠ ┣ヮ└ゲﾗHが ﾃ;ﾆ ヮギｷゲデﾗ┌ヮｷデ ﾆ S;デﾗ┗Y ﾗHﾉ;ゲデｷが ヮヴﾗデﾗ┥W ﾐWﾐｹ 
┥=SﾐY ゲヮﾗﾃWﾐｹ ﾏW┣ｷ ﾆﾗﾐデ;ﾆデ┞ ﾐ; ﾆ;ヴデ[ ; ゲ;ﾏﾗデﾐﾗ┌ ヮ;ﾏ[デｹく Vﾉﾗ┥Wﾐ┠ ﾏｷﾆヴﾗヮヴﾗIWゲﾗヴ 
┌ﾏﾗ┥ﾒ┌ﾃW デ;ﾆY Iｴヴ=ﾐｷデ S;デ; ﾐ; ﾆ;ヴデ[ ヮﾗﾏﾗIｹ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠Iｴ ﾏWデﾗS ヮギWS 
ﾐWﾗヮヴ=┗ﾐ[ﾐ┠ﾏ ヮギｹゲデ┌ヮWﾏく  P;ﾏ[ドﾗ┗Y Lｷヮﾗ┗Y ﾆ;ヴデ┞ ﾐ;Hｹ┣ｹ IWﾉﾗ┌ ギ;S┌ HW┣ヮWLﾐﾗゲデﾐｹIｴ 
ゲﾉ┌┥WHが ﾃ;ﾆﾗ ﾃW ;┌デWﾐデｷ┣;IWが ジｷaヴﾗ┗=ﾐｹが Sｷｪｷデ=ﾉﾐｹ ヮﾗSヮｷsが ﾆデWヴY ﾏﾗｴﾗ┌ H┠デ ヮﾗ┌┥ｷデ┞ ┗ 
S└┗[ヴ┞ｴﾗSﾐYﾏ ヮヴﾗゲデギWSｹく Kヴﾗﾏ[ ゲ┞ﾏWデヴｷIﾆY ﾆヴ┞ヮデﾗｪヴ;aｷW ふAES, DESぶ ﾗHゲ;ｴ┌ﾃｹ ﾆ;ヴデ┞ ｷ 























Procesor (CPU) je obvykle 8-Hｷデﾗ┗┠ ﾐWHﾗ ヱヶ-Hｷデﾗ┗┠く P;ﾏ[ド  ‘OM H┠┗= ヱヲ-30kb a je v ﾐｹ 
┌ﾉﾗ┥Wﾐ ﾗヮWヴ;Lﾐｹ ゲ┞ゲデYﾏが ﾆﾗﾏ┌ﾐｷﾆ;Lﾐｹ ヮヴotokoly a algoritmy pro komunikaci. OヮWヴ;Lﾐｹ 
ゲ┞ゲデYﾏ ﾃW ﾗSヮﾗ┗[Sﾐ┠ ┣; ┣;HW┣ヮWLWﾐｹ S;デ, ヮヴﾗデﾗ┥W ヮギｹゲデ┌ヮ ﾆ ヮ;ﾏ[デｷ ギｹSｹ ヮヴ=┗[ ﾗヮWヴ;Lﾐｹ 
ゲ┞ゲデYﾏく T┌デﾗ ヮ;ﾏ[ド ﾐWﾉ┣W ヮギWヮゲ;デ ; ｷﾐｷIｷ;ﾉｷ┣┌ﾃW ゲW ┗ ヮヴ└H[ｴ┌ ┗┠ヴﾗHﾐｹｴﾗ ヮヴﾗIWゲ┌く V 
EEP‘OM ヮ;ﾏ[デｷ ゲW ┣;┣ﾐ;ﾏWﾐ=┗;ﾃｹ ┎S;ﾃW ;ヮﾉｷﾆ;Iｹ ﾐ; ﾆ;ヴデ[ ; デ;ﾆY HW┣ヮWLﾐﾗゲデﾐｹ ﾆﾉｹLWく 
Vzhledem k tomu, Iﾗ EEP‘OM ﾗHゲ;ｴ┌ﾃW ﾃW ヮギｹゲデ┌ヮ ﾆ デYデﾗ ヮ;ﾏ[デｷ Iｴヴ=ﾐ[ﾐく ‘AM ヮ;ﾏ[ド 
ヮﾗ ﾗSヮﾗﾃWﾐｹ ﾐ;ヮ=ﾃWﾐｹ ┣デヴ=Iｹ ゲ┗└ﾃ ﾗHゲ;ｴく N[ﾆデWヴY ﾆ;ヴデ┞ ﾏ;ﾃｹ ｷ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠ ﾏﾗS┌ﾉが 
ﾆデWヴ┠ ゲW ┣;H┠┗= ┣;HW┣ヮWLWﾐｹﾏく K;ヴデ┞ ゲ デｹﾏデﾗ ﾏﾗS┌ﾉWﾏ ﾃゲﾗ┌ Sヴ;┥ジｹ, ﾐW┥ HW┣ 
ﾆヴ┞ヮデﾗｪヴ;aｷIﾆYｴﾗ ﾏﾗS┌ﾉ┌ ゲデWﾃﾐ[ ﾃ;ﾆﾗ ﾃゲﾗ┌ ﾏｷﾆヴﾗヮヴﾗIWゲﾗヴﾗ┗Y ﾆ;ヴデ┞ Sヴ;┥ジｹ ﾐW┥ ヮ;ﾏ[ドﾗ┗Y 
karty. 
 
Kﾗﾐデ;ﾆデﾐｹ ; HW┣ﾆﾗﾐデ;ﾆデﾐｹ karty 
V ┣=┗ｷゲﾉﾗゲデｷ ﾐ; ﾆﾗﾏ┌ﾐｷﾆ;Iｷ Iｴ┞デヴY ﾆ;ヴデ┞ ゲW LデWLﾆﾗ┌ ゲW ﾆ;ヴデ┞ S[ﾉｹ ﾐ; ﾆﾗﾐデ;ﾆデﾐｹ ; 
HW┣ﾆﾗﾐデ;ﾆデﾐｹく Kﾗﾐデ;ﾆデﾐｹ ﾆ;ヴデ┞ ﾆﾗﾏ┌ﾐｷﾆ┌ﾃｹ ゲW LデWLﾆﾗ┌ ヮﾗﾏﾗIｹ Β ヮﾗ┣ﾉ;IWﾐ┠Iｴ ﾆﾗﾐデ;ﾆデ└く 
PﾗﾏﾗIｹ デ[Iｴデﾗ ヮｷﾐ└ ﾃW ｷ ﾆ;ヴデ; H[ｴWﾏ ﾆﾗﾏ┌ﾐｷﾆ;IW ﾐ;ヮ=ﾃWﾐ; , デ;ﾆ┥W ﾆ;ヴデ; ﾐWﾗHゲ;ｴ┌ﾃW 
┥=Sﾐﾗ┌ H;デWヴｷｷく Kﾗﾏ┌ﾐｷﾆ;IW ﾏW┣ｷ ﾆ;ヴデﾗ┌ ; LデWLﾆﾗ┌ ┌ ﾆﾗﾐデ;ﾆデﾐｹIｴ ﾆ;ヴWデ ﾃW ┣;ﾉﾗ┥Wﾐ; ﾐ; 
ﾐﾗヴﾏ[ ISO ΑΒヱヶ TЭヰく Pヴﾗ ﾆﾗﾏ┌ﾐｷﾆ;Iｷ ﾃW ヮﾗ┌┥ｷデ ヮヴﾗデﾗﾆﾗﾉ  APDU. K;┥S┠ ヮｷﾐ ﾏ= ゲ┗└ﾃ 
┗┠┣ﾐ;ﾏく Pﾗ ヮギｷヮﾗﾃWﾐｹ ﾆ;ヴデ┞ Sﾗ LデWLﾆ┞ ゲW ┗┞デ┗ﾗギｹ ﾆﾗﾏ┌ﾐｷﾆ;LﾐｹIｴ ﾗﾆヴ┌ｴ ﾏW┣ｷ ﾆ;ヴデﾗ┌ ; 
LデWLﾆﾗ┌く Kﾗﾏ┌ﾐｷﾆ;IW ヮヴﾗHｹｴ= ┗ ヴW┥ｷﾏ┌ ｴ;ﾉa-duplex. Half-duplex ふLWゲﾆ┞ ヮﾗﾉﾗ-duplex) je 
ヴW┥ｷﾏ ゲデギｹS;┗Y ﾗHﾗ┌ゲﾏ[ヴﾐY ﾆﾗﾏ┌ﾐｷﾆ;IWく V S;ﾐYﾏ ﾗﾆ;ﾏ┥ｷﾆ┌ ﾏ└┥W ヮヴﾗHｹｴ;デ ヮギWﾐﾗゲ 
ヮﾗ┌┣W ┗ ﾃWSﾐﾗﾏ ゲﾏ[ヴ┌く Sﾏ[ヴ ヮギWﾐﾗゲ┌ ゲW ;ﾉW ﾏ└┥W ﾏ[ﾐｷデく 
 
OHヴく ヱくンぎ Kﾗﾐデ;ﾆデ┞ ﾐ; ﾆ;ヴデ[ 
VCC N;ヮ=ﾃWﾐｹ ﾆ;ヴデy 
RST ‘WゲWデﾗ┗=ﾐｹ ﾆﾗﾏ┌ﾐｷﾆ;IW 
CLK HﾗSｷﾐﾗ┗┠ ゲｷｪﾐ=ﾉ 
GND U┣Wﾏﾐ[ﾐｹ 
VPP N;ヮ[デｹ ヮﾗデギWHﾐY ヮヴﾗ ヮヴﾗｪヴ;ﾏﾗ┗=ﾐｹ 
I/O SYヴｷﾗ┗= ﾆﾗﾏ┌ﾐｷﾆ;IW 
NC ﾐW┗┞┌┥ｷデﾗ 
T;Hく ヱくヱぎ SW┣ﾐ;ﾏ ヮｷﾐ└ 
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BW┣ﾆﾗﾐデ;ﾆデﾐｹ Lｷヮﾗ┗= ﾆ;ヴデ; ﾐWﾏ= ┗┞┗WSWﾐ┠ ﾆﾗﾐデ;ﾆデが ヮヴﾗデﾗ ﾏ┌ゲｹ LデWLﾆ; ; ﾆ;ヴデ; 
ﾗHゲ;ｴﾗ┗;デ ;ﾐデYﾐ┞が ヮﾗﾏﾗIｹ ﾆデWヴ┠Iｴ ﾏW┣ｷ ゲWHﾗ┌ ﾆﾗﾏ┌ﾐｷﾆ┌ﾃｹく Čｷヮﾗ┗= ﾆ;ヴデ; ﾃW ﾐ;ヮ=ﾃWﾐ; 
ヮﾗﾏﾗIｹ WﾉWﾆデヴﾗﾏ;ｪﾐWデｷIﾆYｴﾗ ┗ﾉﾐ[ﾐｹが ﾆデWヴY ┗┞ゲｹﾉ= LデWLﾆ;く NWﾏ└┥W デWS┞ a┌ﾐｪﾗ┗;デが ;ﾐｷ┥ 
H┞ H┞ﾉ; ┗ Sﾗゲ;ｴ┌ LデWLﾆ┞く Kﾗﾏ┌ﾐｷﾆ;IW ヮヴﾗHｹｴ= ┗[デジｷﾐﾗ┌ ┗W ┗┣S=ﾉWﾐﾗゲデｷ ヱヰ Iﾏ ; ﾏYﾐ[が 
ale jsou i karty s ┗[デジｹﾏ Sﾗsahem kolem 1 metru. K;ヴデ┞ ﾆﾗﾏ┌ﾐｷﾆ┌ﾃｹ ヮﾗﾏﾗIｹ HW┣Sヴ=デﾗ┗Y 
technologie. Pﾗ┌┥ｹ┗=ﾐｹ HW┣ﾆﾗﾐデ;ﾆデﾐｹIｴ ﾆ;ヴWデ ﾃW ゲ;ﾏﾗ┣ギWﾃﾏ[ ﾃWSﾐﾗS┌ジｹが ﾃWﾉｷﾆﾗ┥ ゲｷ 
ﾐWﾏ┌ゲｹﾏW S=┗;デ ヮﾗ┣ﾗヴ ﾐ; ﾗヴｷWﾐデ;Iｷ ﾆ;ヴデ┞く T;ﾆY ﾗSヮ;S= ヴｷ┣ｷﾆﾗ ﾐWa┌ﾐﾆLﾐﾗゲデｷ ﾆﾗﾏ┌ﾐｷﾆ;IW 
ﾏW┣ｷ ﾆ;ヴデﾗ┌ ; LデWLﾆﾗ┌ ┣ S└┗ﾗS┌ ヮﾗジﾆﾗ┣Wﾐｹ ヮｷﾐ└が ﾆデWヴY ゲW ﾗヮ[デﾗ┗ﾐ┠ﾏ ┣;ゲﾗ┌┗=ﾐｹﾏ Sﾗ 
LデWLﾆ┞ ﾗヮﾗデギWHﾗ┗=┗;ﾃｹく BW┣ﾆﾗﾐデ;ﾆデﾐｹ ﾆ;ヴデ┞ ﾃゲﾗ┌ Sヴ;┥ジｹ ﾐW┥ ﾆ;ヴデ┞ ﾆﾗﾐデ;ﾆデﾐｹく 
DﾐWゲ ﾃｷ┥ W┝ｷゲデ┌ﾃｹ ｷ デ┣┗く ｴ┞HヴｷSﾐｹ ﾆ;ヴデ┞. H┞HヴｷSﾐｹ Lｷヮﾗ┗= ﾆ;ヴデ; ﾗHゲ;ｴ┌ﾃW S┗; 
ﾐW┣=┗ｷゲﾉW Lｷヮ┞く Pヴ┗ﾐｹ Lｷヮ ﾆﾗﾏ┌ﾐｷﾆ┌ﾃW ゲ ﾗﾆﾗﾉｹﾏ ヮﾗﾏﾗIｹ ┗Wゲデ;┗[ﾐY ;ﾐデYﾐ┞く Dヴ┌ｴ┠ Lｷヮ 
ﾆﾗﾏ┌ﾐｷﾆ┌ﾃW ヮﾗﾏﾗIｹ ﾆﾗﾐデ;ﾆデ└ ﾐ; ﾆ;ヴデ[く T┞デﾗ Lｷヮ┞ a┌ﾐｪ┌ﾃｹ ﾐW┣=┗ｷゲﾉW ﾐ; ゲﾗH[ ; ﾐWﾃゲﾗ┌ 
ﾐｷﾃ;ﾆ ヮヴﾗヮﾗﾃWﾐYく ČデWLﾆ┞ Iｴ┞デヴ┠Iｴ ﾆ;ヴWデ ﾃゲﾗ┌ ┗[デジｷﾐﾗ┌ ﾆ ヮﾗLｹデ;Lｷ ヮギｷヮﾗﾃWﾐ┞ ヮﾗﾏﾗIｹ 




1.1.2 V┠ヴﾗH; Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデ 
N; IWゲデ[ ﾆW ﾆﾗﾐWLﾐYﾏ┌ ┗┠ヴﾗHﾆ┌ ﾃW ﾐ[ﾆﾗﾉｷﾆ ﾆヴﾗﾆ└が ﾆデWヴ┠ﾏｷ ﾏ┌ゲｹ ﾆ;ヴデ; ヮヴﾗﾃｹデく Nejprve je 
┗┠ヴﾗH; デ[ﾉ; ﾆ;ヴデ┞が Iﾗ┥ ┣;ｴヴﾐ┌ﾃW ┗┠ヴﾗH┌ ヮﾉ;ゲデ┌が デｷゲﾆ┌ ; S;ﾉジｹIｴ ヮヴ┗ﾆ└ ﾃ;ﾆﾗ ﾃW ﾐ;ヮギｹﾆﾉ;S 
ﾏ;ｪﾐWデｷIﾆ┠ ヮヴﾗ┌┥Wﾆく N=ゲﾉWS┌ﾃW ┗ﾉﾗ┥Wﾐｹ ﾏﾗS┌ﾉ┌ Lｷヮﾗ┗Y ﾆ;ヴデ┞ ; ヮヴﾗIWゲ SﾗﾆﾗﾐLWﾐｹ ; 
inicializace. VジWIｴﾐ┞ Lｷヮ┞ ヮヴﾗIｴ=┣Wﾃｹ デWゲデﾗ┗=ﾐｹﾏが ﾆデWヴY ﾏ= ┣;ﾃｷゲデｷデが ;H┞ ゲW ﾆ ┣=ﾆ;┣ﾐｹﾆﾗ┗ｷ 
Sﾗゲデ;ﾉｷ ﾃWﾐ ﾆ┗;ﾉｷデﾐｹ ヮヴﾗS┌ﾆデ┞く OヮデｷIﾆ= ; WﾉWﾆデヴｷIﾆ= ヮWヴゲﾗﾐ;ﾉｷ┣;IW ┌S[ﾉ= ┣ karty 
ﾃWSｷﾐWLﾐﾗ┌く 
)=ﾆﾉ;Sﾐｹ ﾏ;デWヴｷ=ﾉ ヮヴﾗ ﾆ;ヴデ┞ ﾃW SﾗS=┗=ﾐ ﾃ;ﾆﾗ aﾙﾉｷW ﾐWHﾗ ﾃ;ﾆﾗ ｪヴ;ﾐ┌ﾉ=デく Kﾉ;ゲｷIﾆ┞ 
ヮﾗ┌┥ｹ┗;ﾐ┠ﾏ ﾏ;デWヴｷ=ﾉWﾏ ﾃW PVCが ;ﾉW ﾆ┗└ﾉｷ ﾗIｴヴ;ﾐ[ ┥ｷ┗ﾗデﾐｹｴﾗ ヮヴﾗゲデギWSｹ ゲW ┣;Lｹﾐ;ﾃｹ ﾆ;ヴデ┞ 
┗┞ヴ=H[デ ｷ ┣ ﾃｷﾐ┠Iｴ ﾏ;デWヴｷ=ﾉ└く 
Pヴﾗ デｷゲﾆ ゲW ﾐWﾃ┗ｹIW ┗┞┌┥ｹ┗= デ┣┗く デWIｴﾐｷﾆ; ﾗaゲWデﾗ┗Yｴﾗ デｷゲﾆ┌く PヴﾗIWゲ デｷゲﾆ┌ ┣;Lｹﾐ= 
┗┠ヴﾗHﾗ┌ ﾗaゲWデﾗ┗┠Iｴ デｷゲﾆﾗ┗┠Iｴ SWゲWﾆ ヮヴﾗ ﾆ;┥Sﾗ┌ H;ヴ┗┌ デｷゲﾆ┌が ﾗH┗┞ﾆﾉW ヮギｹﾏﾗ 
z Sｷｪｷデ=ﾉﾐｹｴﾗ ┣SヴﾗﾃW ┗┞デ┗ﾗギWﾐYｴﾗ ヮﾗLｹデ;LWﾏく 
T[ﾉﾗ ﾆ;ヴデ┞ ﾃW デ┗ﾗギWﾐﾗ ﾐ[ﾆﾗﾉｷﾆ; aﾙﾉｷWﾏｷが ﾆデWヴY ﾃゲﾗ┌ ┣;ｴギ=デ┞ ; ﾉｷゲﾗ┗=ﾐ┞ ﾆ ゲﾗH[く T┞デﾗ 
aﾙﾉｷW ﾃゲﾗ┌ ┗┞ヴﾗHWﾐ┞ ┣ デWヴﾏﾗヮﾉ;ゲデ┌く NWﾃL;ゲデ[ﾃｷ ゲW ﾆ;ヴデ; ゲﾆﾉ=S= ┣W ヴ ;┥ ヵ ┗ヴゲデW┗が ;ﾉW ┌ 
ﾐ[ﾆデWヴ┠Iｴ Sヴ┌ｴ└ ﾆ;ヴWデ ﾏ└┥W H┠デ デ[Iｴデﾗ ┗ヴゲデW┗ ;┥ Γく BW┣ ﾗｴﾉWS┌ ﾐ; デﾗが ﾆﾗﾉｷﾆ ┗ヴゲデW┗ ﾃW 
ヮﾗ┌┥ｷデﾗが ジｹギﾆ; ﾆ;ヴデ┞ ﾏ┌ゲｹ H┠デ ┗┥S┞ ﾏ;┝ｷﾏ=ﾉﾐ[ ヰがΒヴ ﾏﾏく 
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D;ﾉジｹﾏ ﾆヴﾗﾆWﾏ ﾃW ┌ﾏｹゲデ[ﾐｹ ﾏﾗS┌ﾉ┌ Sﾗ デ[ﾉ; Lｷヮﾗ┗Y ﾆ;ヴデ┞く Pヴﾗ ﾏﾗS┌ﾉ je v ﾆ;ヴデ[ 
ヮギｷヮヴ;┗Wﾐ; ヮヴﾗｴﾉ┌HWﾒが Sﾗ ﾆデWヴY ゲW ┗ﾉﾗ┥ｹく Čｷヮ ﾃW ﾐ=ゲﾉWSﾐ[ ヮギWSヮWヴゲﾗﾐ;ﾉｷ┣ﾗ┗=ﾐ 
programem ┌ヴLWﾐ┠ﾏ ﾆ S;ﾐYﾏ┌ デ┞ヮ┌ ﾆ;ヴデ┞く  
 
 
1.1.3 ČデWIｹ ┣;ギｹ┣Wﾐｹ 
ČデWLﾆ┞ Lｷヮﾗ┗┠Iｴ ﾆ;ヴWデ ﾃゲﾗ┌ ﾐ[ﾆS┞ ﾗ┣ﾐ;Lﾗ┗=ﾐ┞ デ;ﾆY ﾃ;ﾆﾗ ヮヴﾗｪヴ;ﾏ=デﾗヴ┞ ﾆ;ヴWデ ふﾏﾗｴﾗ┌ ﾐ; 
ﾆ;ヴデ┌ ┣;ヮｷゲﾗ┗;デぶ ﾐWHﾗ ﾃ;ﾆﾗ デWヴﾏｷﾐ=ﾉ┞ ﾆ;ヴWデく MW┣ｷ LデWLﾆﾗ┌ ; デWヴﾏｷﾐ=ﾉWﾏ ﾆ;ヴWデ ﾃW ;ﾉW 
ヴﾗ┣Sｹﾉく TWヴﾏｹﾐ LデWLﾆ; ゲW ﾗHWIﾐ[ ヮﾗ┌┥ｹ┗= ﾆ ヮﾗヮｷゲ┌ ﾃWSﾐﾗデﾆ┞が ﾆデWヴ= ﾃW ヮヴﾗヮﾗﾃWﾐ; ゲ PC ヮヴﾗ 
┗[デジｷﾐ┌ ゲ┗┠Iｴ ヮﾗ┥;S;┗ﾆ└ ﾐ; ┣ヮヴ;Iﾗ┗=ﾐｹく N;ヮヴﾗデｷ デﾗﾏ┌ デWヴﾏｷﾐ=ﾉ ﾃW ゲ;ﾏﾗゲデ;デﾐY ┣;ギｹ┣Wﾐｹ 
ヮヴﾗ ┣ヮヴ;Iﾗ┗=ﾐｹく 
Sﾏ;ヴデ ﾆ;ヴデ┞ ﾃゲﾗ┌ ヮギWﾐﾗゲﾐY S;デﾗ┗Y ﾆ;ヴデ┞が ﾆデWヴY ﾏ┌ゲｹ ﾆﾗﾏ┌ﾐｷﾆﾗ┗;デ ゲ ﾃｷﾐ┠ﾏ 
┣;ギｹ┣Wﾐｹﾏが ;H┞ ┣ｹゲﾆ;ﾉ┞ ヮギｹゲデ┌ヮ ﾆ ┣ﾗHヴ;┣ﾗ┗;Iｹﾏ┌ ┣;ギｹ┣Wﾐｹ ﾐWHﾗ ゲｹデｷく K;ヴデ┞ ﾏﾗｴﾗ┌ H┠デ 
ヮギｷヮﾗﾃWﾐ┞ Sﾗ LデWLﾆ┞ ﾐWHﾗ ﾏﾗｴﾗ┌ ヮヴ;Iﾗ┗;デ ゲ ヴ=Sｷﾗ┗┠ﾏｷ aヴWﾆ┗WﾐIWﾏｷ. KS┞┥ Lｷヮﾗ┗= ﾆ;ヴデ; 
; LデWLﾆ; ﾆ;ヴWデ ヮギｷIｴ=┣Wﾃｹ Sﾗ ﾆﾗﾐデ;ﾆデ┌が ﾆ;┥S= ゲデヴ;ﾐ; ゲW ｷSWﾐデｷaｷﾆ┌ﾃW デｹﾏが ┥W ┣;ゲｹﾉ= ; 




1.1.4 Kﾗﾏ┌ﾐｷﾆ;IW ﾆ;ヴデ┞ ゲW LデWLﾆﾗ┌ 
Komunikace karty a LデWLﾆ┞ ヮヴﾗHｹｴ= ┗ ヴW┥ｷﾏ┌ ﾏ;ゲデWヴ - slave. Master - slave je 
;ヴIｴｷデWﾆデ┌ヴ;が ┗W ﾆデWヴY ﾃWSﾐﾗ ┣;ギｹ┣Wﾐｹ ふﾏ;ゲデWヴぶ ギｹSｹ ヮヴﾗ┗ﾗ┣ ﾃWSﾐﾗｴﾗ ﾐWHﾗ ┗ｹIW ﾃｷﾐ┠Iｴ 
┣;ギｹ┣Wﾐｹ ふゲﾉ;┗Wゲぶく V toﾏデﾗ ヮギｹヮ;S[ ﾃW ﾏ;ゲデWヴ LデWLﾆ; ; ﾆ;ヴデ; ﾃW ゲﾉ;┗Wく K;ヴデ; ﾐｷﾆS┞ ﾐWヮﾗジﾉW 
ﾗSヮﾗ┗[T HW┣ ヮギWSIｴﾗ┣ｹ ┗┠┣┗┞く KS┞┥ ﾆ;ヴデ┌ ┗ﾉﾗ┥ｹﾏW Sﾗ LデWLﾆ┞が ﾆ;ヴデ; ┗┞ﾆﾗﾐ= ヴWゲWデ ; ヮﾗジﾉW 
LデWLIW ┣ヮヴ=┗┌ ﾗ ヴWゲWデ┌ AT‘ ふ;ﾐゲ┘Wヴ デﾗ ヴWゲWデぶく ČデWLﾆ; ┗┞ｴﾗSﾐﾗデｹ デ┌デﾗ ┣ヮヴ=┗┌ ; ﾗSWジﾉW 









1.1.5 Protokoly komunikace 
Pro komunikaci s ﾆ;ヴデﾗ┌ W┝ｷゲデ┌ﾃW IWﾉ= ギ;S; ヮヴﾗデﾗﾆﾗﾉ└く V ﾆﾗﾏ┌ﾐｷﾆ;LﾐｹIｴ protokolech 
jsou ｷﾏヮﾉWﾏWﾐデﾗ┗=ﾐ┞ ヮギｹﾆ;┣┞ ; ﾗSヮﾗ┗[Sｷ ヮヴﾗ ヮギｹヮ;Sが ┥W ﾐ;ゲデ;ﾐW Iｴ┞H; ヮギｷ ﾆﾗﾏ┌ﾐｷﾆ;Iｷく 
D┗; ﾐWﾃヴﾗ┣ジｹギWﾐ[ﾃジｹ ﾃゲﾗ┌ ヮヴﾗデﾗﾆﾗﾉ┞ TЭヰ ; TЭヱく OH; デ┞デﾗ ヮヴﾗデﾗﾆﾗﾉ┞ ﾃゲﾗ┌ ﾏW┣ｷﾐ=ヴﾗSﾐｹく   
Pヴﾗデﾗﾆﾗﾉ TЭヰ H┞ﾉ ヮヴ┗ﾐｹ ﾏW┣ｷﾐ=ヴﾗSﾐ[ ゲデ;ﾐS;ヴSｷ┣ﾗ┗;ﾐ┠ ヮヴﾗデﾗﾆﾗﾉ ヮヴﾗ Iｴ┞デヴY ﾆ;ヴデ┞く 
B┞ﾉ ┗┞デ┗ﾗギWﾐ ┗ SﾗH=Iｴが ﾆS┞ ゲW Iｴ┞デヴY ﾆ;ヴデ┞ デWヮヴ┗W ┣;Lｹﾐ;ﾉ┞ ┗┞┌┥ｹ┗;デ ; デ;ﾆ ﾃW SWゲｷｪﾐﾗ┗;ﾐ┠ 
tak, ;H┞ ┗┞┌┥ｹ┗;ﾉ ﾏｷﾐｷﾏ┌ﾏ ヮ;ﾏ[デｷ ; ﾃW デ;ﾆY ┣ﾐ=ﾏ ゲ┗ﾗ┌ ﾃWSﾐﾗS┌Iｴﾗゲデｹく Pヴﾗデﾗﾆﾗﾉ TЭヰ ﾃW  
half に duplex (polo - S┌ヮﾉW┝ぶ ; H;ﾃデﾗ┗[ ﾗヴｷWﾐデﾗ┗;ﾐ┠く NWﾃﾏWﾐジｹ ┣ヮヴ;Iﾗ┗=┗;ﾐﾗ┌ 
jednotkou je tedy jeden bajt. TWﾐデﾗ ┣ヮ└ゲﾗH ヮギWﾐﾗゲ┌ ヮﾗ H;ﾃデWIｴ ﾃW ゲｷIW ﾃWSﾐﾗS┌Iｴ┠が ;ﾉW 
ﾐWﾐｹ ﾏﾗI HW┣ヮWLﾐ┠く Kﾗﾏ┌ﾐｷﾆ;Lﾐｹ ﾃWSﾐﾗデﾆ; ﾃW デ┗ﾗギWﾐ; ┣ ｴﾉ;┗ｷLﾆ┞が ﾆデWヴ= ﾗHゲ;ｴ┌ﾃW Cﾉ;ゲゲ 
H┞デWが Iﾗﾏﾏ;ﾐS H┞デW ; デギｷ ヮ;ヴ;ﾏWデヴ┞が ﾐ=ゲﾉWS┌ﾃW S;デﾗ┗= L=ゲデく 
Pヴﾗデﾗﾆﾗﾉ TЭヱ ﾃW ;ゲ┞ﾐIｴヴﾗﾐﾐｹが ヮﾗﾉﾗS┌ヮﾉW┝ﾐｹ ヮヴﾗデﾗﾆﾗﾉ ヮヴﾗ Iｴ┞デヴY ﾆ;ヴデ┞く JW ┣;ﾉﾗ┥Wﾐ 
ﾐ; ﾏW┣ｷﾐ=ヴﾗSﾐｹﾏ ゲデ;ndardu ISO/IEC 7816-ンく TЭヱ ヮヴﾗデﾗﾆﾗﾉ ﾃW Hﾉﾗﾆﾗ┗[ ﾗヴｷWﾐデﾗ┗;ﾐ┠が Iﾗ┥ 
┣ﾐ;ﾏWﾐ=が ┥W ﾃWSWﾐ Hﾉﾗﾆ ﾃW ﾐWﾃﾏWﾐジｹ ﾃWSﾐﾗデﾆ;が ﾆデWヴ= ﾏ└┥W H┠デ ヮギWﾐWゲWﾐ; ﾏW┣ｷ ﾆ;ヴデﾗ┌ ; 
デWヴﾏｷﾐ=ﾉWﾏく TWﾐデﾗ ヮヴﾗデﾗﾆﾗﾉ ﾏ└┥W H┠デ ヮギｷギ;┣Wﾐ ﾆ S;デﾗ┗Y ┗ヴゲデ┗[ ┗ ヴWaWヴWﾐLﾐｹﾏ ﾏﾗSWﾉ┌ 
OSI. T=1 je v ゲﾗ┌L;ゲﾐﾗゲデｷ ﾃWSｷﾐ┠ ﾏW┣ｷﾐ=ヴﾗSﾐｹ ヮヴﾗデﾗﾆﾗﾉ ヮヴﾗ Iｴ┞デヴY ﾆ;ヴデ┞が ﾆデWヴ┠ Sﾗ┗ﾗﾉ┌ﾃW 
17 
 
┗ジWIｴﾐ┞ Sヴ┌ｴ┞ ┣;HW┣ヮWLWﾐｹく SWﾆ┗WﾐIW ﾆﾗﾏ┌ﾐｷﾆ;IW ┣;Lｹﾐ= ┗W Iｴ┗ｹﾉｷ , ﾆS┞ ﾆ;ヴデ; ヮﾗジﾉW AT‘  
ヮﾗ ┎ゲヮ[ジﾐYﾏ ヮヴﾗ┗WSWﾐｹ PPS ふヮヴﾗデﾗIﾗﾉ ヮ;ヴ;ﾏWデWヴ ゲWﾉWIデｷﾗﾐぶく  
PギWﾐ=ジWﾐY Hﾉﾗﾆ┞ ﾃゲﾗ┌ ヮﾗ┌┥ｹ┗=ﾐ┞ ﾆW S┗[ﾏ; ┣=ﾆﾉ;Sﾐｹﾏ ┎LWﾉ└ﾏく Pヴ┗ﾐｹ ﾃW 
デヴ;ﾐゲヮ;ヴWﾐデﾐｹ ヮギWﾐﾗゲ S;デが ﾆデWヴY ゲヮWIｷaｷﾆ┌ﾃｹ ;ヮﾉｷﾆ;Iｷ ; Sヴ┌ｴ┠ ┎LWﾉ ﾃW ヮﾗゲｹﾉ=ﾐｹ ﾆﾗﾐデヴﾗﾉﾐｹIｴ 
S;デく PギWﾐ=ジWﾐ┠ Hﾉﾗﾆ ゲW ゲﾆﾉ=S= ┣ ヮﾗL=デWLﾐｹｴﾗ ヮﾗﾉW ふヮヴﾗﾉﾗｪ┌W aｷWﾉSぶが ｷﾐaﾗヴﾏ;Lﾐｹｴﾗ ヮﾗﾉW 
(information field) a z ﾆﾗﾐIﾗ┗Yｴﾗ ヮﾗﾉW ふaｷﾐ;ﾉ Wヮｷﾉﾗｪ┌W aｷWﾉSぶく PoL=デWLﾐｹ ヮﾗﾉW ; ﾆﾗﾐIﾗ┗Y 
ヮﾗﾉW ﾃゲﾗ┌ ヮﾗ┗ｷﾐﾐ= ; ┗┥S┞ ﾏ┌ゲｹ H┠デ ヮﾗゲﾉ=ﾐ;く PﾗﾉW ﾗHゲ;ｴ┌ﾃｹIｹ ｷﾐaﾗヴﾏ;Iｷ ﾃW ﾐWヮﾗ┗ｷﾐﾐY ; 
ﾗHゲ;ｴ┌ﾃW S;デ; ヮヴﾗ ;ヮﾉｷﾆ;Lﾐｹ ┗ヴゲデ┗┌く E┝ｷゲデ┌ﾃｹ デギｷ ﾗSﾉｷジﾐY デ┞ヮ┞ Hﾉﾗﾆ└ ┗ デﾗﾏデﾗ ヮヴﾗデﾗﾆﾗﾉ┌ぎ 
ｷﾐaﾗヴﾏ;Lﾐｹ Hﾉﾗﾆ┞が Hﾉﾗﾆ┞ ヮﾗデ┗ヴ┣┌ﾃｹIｹ ヮギｹﾃWﾏ ; ゲ┞ゲデYﾏﾗ┗Y Hﾉﾗﾆ┞く Iﾐaﾗヴﾏ;Lﾐｹ Hﾉﾗﾆ┞ ゲW 
ヮﾗ┌┥ｹ┗;ﾃｹ ヮヴﾗ デヴ;ﾐゲヮ;ヴWﾐデﾐｹ ┗┠ﾏ[ﾐ┌ S;デ ﾐ; ;ヮﾉｷﾆ;Lﾐｹ ┗ヴゲデ┗[く Bﾉﾗﾆ┞ ヮﾗデ┗ヴ┣┌ﾃｹIｹ ﾗSヮﾗ┗[Sｷが 
ﾆデWヴY ﾐWﾗHゲ;ｴ┌ﾃｹ ┥=Sﾐ= S;デﾗ┗= ヮﾗﾉWが ゲW ヮﾗ┌┥ｹ┗;ﾃｹ ヮヴﾗ ヮﾗ┣ｷデｷ┗ﾐｹ ﾐWHﾗ ﾐWｪ;デｷ┗ﾐｹ ヮﾗデ┗ヴ┣Wﾐｹ 
ヮギｷﾃWデｹく S┞ゲデYﾏﾗ┗Y Hﾉﾗﾆ┞ ﾗHゲ;ｴ┌ﾃｹ ﾆﾗﾐデヴﾗﾉﾐｹ ｷﾐaﾗヴﾏ;IWく  
U be┣ﾆﾗﾐデ;ﾆデﾐｹIｴ ﾆ;ヴWデ ゲW ヮﾗ┌┥ｹ┗= TЭCL (Contactless) protokol. Tento protokol 
ﾃW SWaｷﾐﾗ┗=ﾐ ﾏW┣ｷﾐ=ヴﾗSﾐｹﾏ ゲデ;ﾐS;ヴSWﾏ ISO/IEC 14443く Pヴﾗデﾗﾆﾗﾉ TЭCL ﾃW ヮﾗSﾗHﾐ┠ 
ヮヴﾗデﾗﾆﾗﾉ┌ TЭヱく JW SWaｷﾐﾗ┗=ﾐ ﾃ;ﾆﾗ ゲWﾆ┗WﾐIW ┣ヮヴ=┗が ﾆデWヴY ゲｷ ┗┞ﾏ[ﾐｹ PCD ふLデWLﾆ; 
HW┣ﾆﾗﾐデ;ﾆデﾐｹIｴ ﾆ;ヴWデ) a PICCふﾆ;ヴデ┞ぶく Kﾗﾏ┌ﾐｷﾆ;IW ┣;LﾐW デ┣┗く ;ﾐデｷﾆﾗﾉｷ┣ﾐｹ ゲﾏ┞Lﾆﾗ┌  
(anticollisｷﾗﾐ ﾉﾗﾗヮぶが ﾆデWヴﾗ┌ ┗┞ジﾉW LデWLﾆ; ┗W Iｴ┗ｹﾉｷ ﾆS┞ ┣;Iｴ┞デｹ ┗W ゲ┗Y Hﾉｹ┣ﾆﾗゲデｷ ﾆ;ヴデ┌く T;デﾗ 
ゲﾏ┞Lﾆ; ゲW ヮﾗゲデ;ヴ= ﾗ デﾗが ┥W ｷ ﾆS┞┥ ﾃW ┗ Sﾗゲ;ｴ┌ LデWLﾆ┞ ┗ｹIW ﾆ;ヴWデが ┣;LﾐW ﾆﾗﾏ┌ﾐｷﾆﾗ┗;デ 
s デﾗ┌ ゲヮヴ=┗ﾐﾗ┌く N=ゲﾉWSﾐ[ LデWLka ヮギｷﾃﾏW ┣ヮヴ=┗┌ ATSく Pﾗ ヮギｷﾃﾏ┌デｹ ┣ヮヴ=┗┞ ATS LデWLﾆ; 
ヮﾗジﾉW ﾆ;ヴデ[ APDU ﾗHゲ;ｴ┌ﾃｹIｹ ヮギｹﾆ;┣が ﾆデWヴ┠ ﾏ= ﾆ;ヴデ; ┌S[ﾉ;デく K;ヴデ; ヮﾗデY ﾗSWジﾉW APDU 
s ﾗSヮﾗ┗[Sｹく  
 
1.1.6 APDU 
APDU (application protocol data unit) ﾃW S;デﾗ┗= ﾃWSﾐﾗデﾆ; ;ヮﾉｷﾆ;Lﾐｹｴﾗ ヮヴﾗデﾗﾆﾗﾉ┌が ﾆデWヴ┠ 
ヮヴﾗHｹｴ= ﾏW┣ｷ Lｷヮﾗ┗ﾗ┌ ﾆ;ヴデﾗ┌ ; LデWLﾆﾗ┌く  Sデヴ┌ﾆデ┌ヴ; APDU ﾃW SWaｷﾐﾗ┗=ﾐ; ﾐﾗヴﾏﾗ┌ ISOっIEC 
7816-4 . 
APDU ﾏ;ﾃｹ S┗[ ﾆ;デWｪﾗヴｷWぎ ヮギｹﾆ;┣ APDU ; ﾗSヮﾗ┗[T APDUく Pギｹﾆ;┣ APDU ﾃW ヮﾗゲｹﾉ=ﾐ 
LデWLﾆﾗ┌ ゲﾏ[ヴWﾏ Sﾗ ﾆ;ヴデ┞ に obsahuje povinnou 4 - bytovou ｴﾉ;┗ｷLﾆ┌ ふCLAが INSが Pヱが Pヲぶ ; 
S;デ; ﾗ ┗Wﾉｷﾆﾗゲデｷ ヰ ;┥ ヲヵヵ H┞デ└く OSヮﾗ┗[T APDU ﾃW ヮﾗゲﾉ=ﾐ; ┣ ﾆ;ヴデ┞ Sﾗ LデWLﾆ┞ - obsahuje 




Obr. 1.5ぎ Pギｹﾆ;┣ APDU 
 







Obr. 1.6ぎ OSヮﾗ┗[T APDU 
 
Pギｹﾆ;┣ APDU 
N=┣W┗ ヮﾗﾉW Velikost (B) Popis 
CLA 1 Iﾐゲデヴ┌ﾆLﾐｹ デギｹS; に ┌ヴL┌ﾃW デ┞ヮ ヮギｹﾆ;┣┌ 
INS 1 Iﾐゲデヴ┌ﾆLﾐｹ ﾆﾙS に ┌ヴL┌ﾃW ﾆﾗﾐﾆヴYデﾐｹ ヮギｹﾆ;┣ 
P1-P2 2 ｷﾐゲデヴ┌ﾆLﾐｹ ヮ;ヴ;ﾏWデヴ┞ ヮギｹﾆ;┣┌ 
LC 0,1 nebo 3 Šｷaヴ┌ﾃW ふNcぶ H┞デ└ ﾐ=ゲﾉWS┌ﾃｹIｹIｴ S;デ ヮギｹﾆ;┣┌ 
D;デ; ヮギｹﾆ;┣┌ Nc Nc H┞デ└ S;デ 
Le 0, 1, 2 nebo 3 Šｷaヴ┌ﾃW ﾏ;┝ｷﾏ=ﾉﾐ[ ふNeぶ H┞デ└ ﾗLWﾆ=┗;ﾐY ﾗSヮﾗ┗[Sｷ 
 




N=┣W┗ ヮﾗﾉW Velikost (B) Popis 
D;デ; ﾗSヮﾗ┗[Sｷ Nr (max. Ne) D;デ; ﾗSヮﾗ┗[Sｷ 
SW1-SW2 2 Sデ;デ┌ゲ ヮヴﾗ┗WSWﾐｹ ヮギｹﾆ;┣┌ 
 
T;Hく ヱくンぎ OSヮﾗ┗[T APDU 
 
 
1.1.7 Opeヴ;Lﾐｹ ゲ┞ゲデYﾏ Lｷヮﾗ┗Y ﾆ;ヴデ┞ 
Čｷヮﾗ┗= ﾆ;ヴデ; ﾃW ギｹ┣Wﾐ; ﾆﾙSWﾏが ﾆデWヴ┠ ｷﾏヮﾉWﾏWﾐデ┌ﾃW ヮギｹﾆ;┣┞ ﾆﾗﾏ┌ﾐｷﾆ;Lﾐｹｴﾗ ヴﾗ┣ｴヴ;ﾐｹ ISO 
APDU ; ゲヮヴ;┗┌ﾃW S;デ; ﾐ; ﾆ;ヴデ[く TWﾐデﾗ ﾆﾙS ゲW ﾐ;┣┠┗= ﾗヮWヴ;Lﾐｹ ゲ┞ゲデYﾏ Lｷヮﾗ┗Y ﾆ;ヴデ┞く N; 
デﾗﾏデﾗ ﾗヮWヴ;Lﾐｹﾏ ゲ┞ゲデYﾏ┌が ﾆデWヴ┠ ﾃW ｷﾏヮﾉWﾏWﾐデﾗ┗=ﾐ ┗┠ヴﾗHIWﾏ ヮギｷ ┗┠ヴﾗH[ ﾆ;ヴデ┞ ┣=┗ｷゲｹ , k 
LWﾏ┌ ﾃW Lｷヮﾗ┗ﾗ┌ ﾆ;ヴデ┌ ﾏﾗ┥ﾐY ヮﾗ┌┥ｹデ ; ヮﾗﾏﾗIｹ ﾃ;ﾆ┠Iｴ ヮギｹﾆ;┣└ ﾃゲﾗ┌ Sﾗゲデ┌ヮﾐY 




ﾆ;ヴデ┞ ﾏ;ﾃｹ ﾗﾏW┣Wﾐﾗ┌ ヮ;ﾏ[ド ; ┗┠ﾆﾗﾐが ﾉ┣W ﾐ; ﾆ;ヴデ=Iｴ ヮﾗ┌┥ｹ┗;デ ﾃWﾐ ┣=ﾆﾉ;Sﾐｹ S;デﾗ┗Y デ┞ヮy a 
┣=ﾆﾉ;Sﾐｹ a┌ﾐﾆIWく 
 
1.2 Basic karty 
B;ゲｷI ﾆ;ヴデ┞ ﾃゲﾗ┌ Lｷヮﾗ┗Y ﾆ;ヴデ┞が ﾆデWヴY ﾉ┣W ヮヴﾗｪヴ;ﾏﾗ┗;デ ヮﾗﾏﾗIｹ ヮヴﾗｪヴ;ﾏﾗ┗;Iｹｴﾗ ﾃ;┣┞ﾆ; 
Basic. E┝ｷゲデ┌ﾃｹ デギｷ Sヴ┌ｴ┞ H;ゲｷI ﾆ;ヴWデぎ ヴﾗ┣ジｹギWﾐY ふWﾐｴ;ﾐIWSぶが ヮヴﾗaWゲｷﾗﾐ=ﾉﾐｹ ふヮヴﾗaWゲゲｷﾗﾐ;ﾉぶ ; 
┗ｹIW;ヮﾉｷﾆ;Lﾐｹ ふﾏ┌ﾉデｷ;ヮﾉｷI;デｷﾗﾐぶ. Tyto karty obsaｴ┌ﾃｹ ﾐ=ゲﾉWS┌ﾃｹIｹぎ 
Kﾗﾏ┌ﾐｷﾆ;Lﾐｹ ヮヴﾗデﾗﾆﾗﾉ┞: 
• TЭヰ ﾆﾗﾏ┌ﾐｷﾆ;IW ﾐ; ┎ヴﾗ┗ﾐｷ H;ﾃデ└ SWaｷﾐﾗ┗;ﾐ= ┗ ISO/IEC 7816-3: EﾉWﾆデヴﾗﾐｷIﾆY 
ゲｷｪﾐ=ﾉ┞ ; ヮギWﾐﾗゲﾗ┗Y ヮヴﾗデﾗﾆﾗﾉ┞ 
• TЭヱ ﾆﾗﾏ┌ﾐｷﾆ;IW ﾐ; ┎ヴﾗ┗ﾐｷ Hﾉﾗﾆ└ SWaｷﾐﾗ┗;ﾐ= ┗ ISO/IEC 7816-3: EﾉWﾆデヴﾗﾐｷIﾆY 
ゲｷｪﾐ=ﾉ┞ ; ヮギWﾐﾗゲﾗ┗Y ヮヴﾗデﾗﾆﾗﾉ┞ 
• T=CL Typ A HW┣ﾆﾗﾐデ;ﾆデﾐｹ ヮヴﾗデﾗﾆﾗﾉ SWaｷﾐﾗ┗=ﾐ ┗ ISO/IEC 14443: Proximity karty 
• Mｷa;ヴW HW┣ﾆﾗﾐデ;ﾆデﾐｹ ヮヴﾗデﾗﾆﾗﾉ NXP ヮﾗﾉﾗ┗ﾗSｷL└ 
 
Kヴ┞ヮデﾗｪヴ;aｷIﾆY ;ﾉｪﾗヴｷデﾏ┞: 
• ‘SA ;ﾉｪﾗヴｷデﾏ┌ゲ ┗WギWﾃﾐ┠Iｴ ﾆﾉｹL└ se 4096-Hｷデﾗ┗┠ﾏ ﾆﾉｹLWﾏ 
• EC-ヮ ;ﾉｪﾗヴｷデﾏ┌ゲ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ ゲ ┗Wﾉｷﾆﾗゲデｹ ヮﾗﾉW ヵヴヴH 
• EC-167 a EC-ヲヱヱ Hｷﾐ=ヴﾐｹ ;ﾉｪﾗヴｷデﾏ┌ゲ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ 
• DES ジｷaヴﾗ┗;Iｹ ゲデ;ﾐS;ヴS ゲ 8-, 16-, 24-H┞デﾗ┗┠ﾏ ﾆﾉｹLWﾏ 
• AES ヮﾗﾆヴﾗLｷﾉ┠ ジｷaヴﾗ┗;Iｹ ゲデ;ﾐS;ヴS 
• Hash algoritmy SHA-1, SHA-224, SHA-256, SHA-384, a SHA-512 
 
 
1.2.1 Typy basic karet 
 
‘ﾗ┣ジｹギWﾐY H;ゲｷI ﾆ;ヴデ┞ 
Verze PK Algoritmus EEPROM RAM Protokol Šｷaヴﾗ┗=ﾐｹ Hash 
ZC3.12, ZC3.13 EC-161 2K ヲヵヶH┞デ└ T=1 DES, AES SHA-1 
ZC3.32, ZC3.33 EC-161 8K ヲヵヶH┞デ└ T=1 DES, AES SHA-1 
ZC3.42, ZC3.43 EC-161 16K ヲヵヶH┞デ└ T=1 DES, AES SHA-1 
 




PヴﾗaWゲｷﾗﾐ=ﾉﾐｹ H;ゲｷI ﾆ;ヴデ┞ 
Verze PK Algoritmus EEPROM RAM Protokol Šｷaヴﾗ┗=ﾐｹ Hash 
ZC5.4 EC-167, EC-211 16K 2K 0, 1 D, A, E, O SHA-256 
ZC5.5 EC-167, EC-211 32K 2K 0, 1 D, A, E, O SHA-256 
ZC5.6 EC-167, EC-211 60K 2K 0, 1 D, A, E, O SHA-256 
ZC7.4 All PK 16K 4.3K 0, 1, CL, M D, A, E, O, SM All SHA 
ZC7.5 All PK 32K 4.3K 0, 1, CL, M D, A, E, O, SM All SHA 
ZC7.6 All PK 72K 4.3K 0, 1, CL, M D, A, E, O, SM All SHA 
 
T;Hく ヱくヵぎ PヴﾗaWゲｷﾗﾐ=ﾉﾐｹ H;ゲｷI ﾆ;ヴデ┞ 
 
VｹIW;ヮﾉｷﾆ;Lﾐｹ H;ゲｷI ﾆ;ヴデ┞ 
Verze PK Algoritmus EEPROM RAM Protokol Šｷaヴﾗ┗=ﾐｹ Hash 
ZC6.5 EC-167, EC-211 31K 1,7K 0, 1 D, A, E, O SHA-256 
ZC8.4 All PK 16K 4,3K 0, 1, CL, M D, A, E, O, SM All SHA 
ZC8.5 All PK 32K 4,3K 0, 1, CL, M D, A, E, O, SM All SHA 
ZC8.6 All PK 72K 4,3K 0, 1, CL, M D, A, E, O, SM All SHA 
 
T;Hく ヱくヶぎ M┌ﾉデｷ;ヮﾉｷﾆ;Lﾐｹ H;ゲｷI ﾆ;ヴデ┞ 
All PK - RSA, EC-167, EC-211, EC-p 
All SHA - SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 
 
 
1.2.2 Jazyk ZC-Basic  
Jazyk ZC-B;ゲｷI H┞ﾉ ┗┞デ┗ﾗギWﾐ ｴﾉ;┗ﾐ[ ヮヴﾗ H;ゲｷI ﾆ;ヴデ┞く M└┥W ;ﾉW H[┥Wデ ｷ ﾐ; ヮﾗLｹデ;Lｷが ゲ  nebo 
HW┣ LデWLﾆ┞が ﾆデWヴ= ﾃW ヮギｷヮﾗﾃWﾐ= ゲYヴｷﾗ┗┠ﾏ ヮﾗヴデWﾏ ﾐWHﾗ ヮﾗﾏﾗIｹ USBく )C-Basic program, 
ﾆデWヴ┠ H[┥ｹ ﾐ; ヮﾗLｹデ;Lｷが H┌SW ﾗH┗┞ﾆﾉW ﾆﾗﾏ┌ﾐｷﾆﾗ┗;デ ゲ  ﾃWSﾐｹﾏ ﾐWHﾗ ┗ｹIW ヮヴﾗｪヴ;ﾏ┞ 
H[┥ｹIｹﾏｷ ﾐ; ﾆ;ヴデ[く Kﾗﾏヮｷﾉ=デﾗヴ ﾏ└┥W ┗┞デ┗ﾗギｷデ ゲヮ┌ゲデｷデWﾉﾐ┠ ゲﾗ┌Hﾗヴが ﾗbraz souboru a debug 







Kﾗﾏヮｷﾉ=デﾗヴ ﾏ└┥W ┗┞デ┗ﾗギｷデ ゲヮ┌ゲデｷデWﾉﾐ┠ ゲﾗ┌Hﾗヴ ふW┝WI┌デ;HﾉW aｷﾉWぶ  s ヮギｹヮﾗﾐﾗ┌ くW┝Wが ﾆデWヴ┠ 
ヮﾗH[┥ｹ ﾃ;ﾆﾗ ﾆﾗﾐ┣ﾗﾉﾗ┗= ;ヮﾉｷﾆ;IW ┗W ┘ｷﾐSﾗ┘ゲく Pヴﾗｪヴ;ﾏ デ;ﾆY ﾏ└┥W ﾆﾗﾏ┌ﾐｷﾆﾗ┗;デ 
s ヴW=ﾉﾐﾗ┌ ﾐWHﾗ ゲｷﾏ┌ﾉﾗ┗;ﾐﾗ┌ H;ゲｷI ﾆ;ヴデﾗ┌く T;ﾆデﾗ ゲヮ┌ジデ[ﾐY ヮヴﾗｪヴ;ﾏ┞ ﾐWﾏ└┥ﾗ┌ 
┣;ヮｷゲﾗ┗;デ Sﾗ EEP‘OM ヮ;ﾏ[デｷく 
 
Obraz souboru 
Pヴﾗ ┗[デジｹ aﾉW┝ｷHｷﾉｷデ┌ H[ｴWﾏ ┗┠┗ﾗﾃW ヮヴﾗｪヴ;ﾏ┌ ﾏ└┥W ﾆﾗﾏヮｷﾉ=デﾗヴ ┗┞デ┗ﾗギｷデ ﾗHヴ;┣ ゲﾗ┌Hﾗヴ┌ 
(image file) s ヮギｹヮﾗﾐﾗ┌ くIMG ┣W ┣Sヴﾗﾃﾗ┗Yｴﾗ デWヴﾏｷﾐ=ﾉﾗ┗Yｴﾗ ヮヴﾗｪヴ;ﾏ┌く TWヴﾏｷﾐ=ﾉﾗ┗┠ 
ヮヴﾗｪヴ;ﾏ ﾏ└┥W H[┥Wデ ゲﾗ┌L;ゲﾐ[ ゲ prﾗｪヴ;ﾏWﾏ H[┥ｹIｹﾏ ﾐ; H;ゲｷI ﾆ;ヴデ[く 
 
Debug soubor 
Kﾗﾏヮｷﾉ=デﾗヴ ﾏ└┥W デ;ﾆY ┗┞デ┗ﾗギｷデ SWH┌ｪ ゲﾗ┌Hﾗヴ ゲ ヮギｹヮﾗﾐﾗ┌ くDBGが ┗W ﾆデWヴYﾏ ﾃゲﾗ┌ ┣;ｴヴﾐ┌デ┞ 
┣=┣ﾐ;ﾏ┞ ﾗ Iｴ┞H=Iｴく T┞デﾗ ゲﾗ┌Hﾗヴ┞ ┗┞┌┥ｹ┗= デWヴﾏｷﾐ=ﾉﾗ┗┠ SWH┌ｪｪWヴく 
 
TWヴﾏｷﾐ=ﾉﾗ┗┠ ゲﾗ┌Hﾗヴ ヮrogramu 
DWH┌ｪｪWヴ デWヴﾏｷﾐ=ﾉﾗ┗Yｴﾗ ヮヴﾗｪヴ;ﾏ┌ ┌ﾉﾗ┥ｹ S;デ; Sﾗ デWヴﾏｷﾐ=ﾉﾗ┗Yｴﾗ ゲﾗ┌Hﾗヴ┌ ふデWヴﾏｷﾐ;ﾉ 
program file) s ヮギｹヮﾗﾐﾗ┌ く)CTく TWﾐデﾗ ゲﾗ┌Hﾗヴ ﾗHゲ;ｴ┌ﾃW ﾐ;ヮギｹﾆﾉ;S ﾃﾏYﾐﾗ ┣Sヴﾗﾃﾗ┗Yｴﾗ 
ゲﾗ┌Hﾗヴ┌が ﾐ;ゲデ;┗Wﾐｹ ﾆﾗﾏヮｷﾉ=デﾗヴ┌ ; ﾃｷﾐ= S;デ;く 
 
 
1.2.3 S┞ゲデYﾏﾗ┗Y ﾆﾐｷｴﾗ┗ﾐ┞ 
F┌ﾐﾆLﾐﾗゲデ )C-Basic jazyka ﾏ└┥W H┠デ ヴﾗ┣ジｹギWﾐ; ヮﾗ┌┥ｹ┗=ﾐｹﾏ ゲ┞ゲデYﾏﾗ┗┠Iｴ ﾆﾐｷｴﾗ┗Wﾐく 
V デWヴﾏｷﾐ=ﾉﾗ┗┠Iｴ ヮヴﾗｪヴ;ﾏWIｴ ; ヮヴﾗaWゲｷﾗﾐ=ﾉﾐｹIｴ ; ﾏ┌ﾉデｷ;ヮﾉｷﾆ;LﾐｹIｴ ﾆ;ヴデ=Iｴ ﾃゲﾗ┌ 
ゲ┞ゲデYﾏﾗ┗Y ﾆﾐｷｴﾗ┗ﾐ┞ ｷﾏヮﾉWﾏWﾐデﾗ┗=ﾐ┞ ﾃ;ﾆﾗ ﾆﾐｷｴﾗ┗ﾐ┞ ヮﾉ┌ｪｷﾐ└が ﾆデWヴY ﾃゲﾗ┌ ﾐ;LデWﾐ┞ Sﾗ 






T┞デﾗ ﾆﾐｷｴﾗ┗ﾐ┞ ﾃゲﾗ┌ ﾐW┣H┞デﾐY ヮヴﾗ SWﾆﾉ;ヴﾗ┗=ﾐｹ a┌ﾐﾆIｹが ﾆデWヴY ﾗHゲ;ｴ┌ﾃｹく V ゲﾗ┌L;ゲﾐﾗゲデｷ ﾃゲﾗ┌ 

















RSA 錨  *  
EC-p 錨  *  
EC-211 錨  * 錨 
EC-167 錨  * 錨 
EC-161 錨 錨   
Component 錨   錨 
TMLib 錨  *  
Crypto 錨  *  
BigInt 錨  *  
AES 錨 錨 * 錨 
EAX 錨  * 錨 
OMAC 錨  * 錨 
SHA 錨 錨 錨 錨 
TLVLib 錨  *  
Mifare   * * 
MATH 錨    
MISC 錨 錨 錨 錨 
 
T;Hく ヱくΑぎ Dﾗゲデ┌ヮﾐY ﾆﾐｷｴﾗ┗ﾐ┞ 
 





RSA knihovna implementuje Rivest-Shamir-ASﾉWﾏ;ﾐ ﾆヴ┞ヮデﾗｪヴ;aｷｷ ┗WギWﾃﾐ┠Iｴ ﾆﾉｹL└く T;デﾗ 
ﾆﾐｷｴﾗ┗ﾐ; ヮﾗSヮﾗヴ┌ﾃW ﾐ=ゲﾉWS┌ﾃｹIｹ ﾗヮWヴ;IWぎ 
• GWﾐWヴﾗ┗=ﾐｹ ┗WギWﾃﾐYｴﾗ ; ゲﾗ┌ﾆヴﾗﾏYｴﾗ ﾆﾉｹLW 
• Šｷaヴﾗ┗=ﾐｹ ; SWジｷaヴﾗ┗=ﾐｹ 
• GWﾐWヴﾗ┗=ﾐｹ ; ﾗ┗[ギWﾐｹ Sｷｪｷデ=ﾉﾐｹｴﾗ ヮﾗSヮｷゲ┌ 
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PヴｷﾐIｷヮ ‘SA ﾃW ﾐ=ゲﾉWS┌ﾃｹIｹぎ 
• )┗ﾗﾉｹ ゲW S┗[ ヴ└┣ﾐ= ﾐ=ｴﾗSﾐ= ヮヴ┗ﾗLｹゲﾉ; p a q 
• SヮﾗLｹデ= ゲW ﾃWﾃｷIｴ ゲﾗ┌Lｷﾐ n=p*q 
• SヮﾗLｹデ= ゲW ｴﾗSﾐﾗデ; E┌ﾉWヴﾗ┗┞ a┌ﾐﾆIW ーふﾐぶ Э ふヮ Ъ ヱぶ * (q Ъ ヱぶ 
• D=ﾉW ゲW ┗┞ｪWﾐWヴ┌ﾃW IWﾉY Lｹゲﾉﾗ eが ﾆデWヴY ﾃW ┗[デジｹ ﾐW┥ ヱが ;ﾉW ﾏWﾐジｹ ﾐW┥ ーふﾐぶ a je s 
ーふﾐぶ ﾐWゲﾗ┌S[ﾉﾐY 
• N;ﾉW┣ﾐWﾏW Lｹゲﾉﾗ dが ヮヴﾗ ﾆデWヴY ヮﾉ;デｹ de 畢 ヱ ふﾏﾗS ーふﾐぶぶ 
• );ジｷaヴﾗ┗=ﾐｹ ┣ヮヴ=┗┞ ゲW ヮヴﾗ┗WSW c = me mod n 
 
 
Kﾐｷｴﾗ┗ﾐ; Hｷﾐ=ヴﾐｹIｴ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ 
Bｷﾐ=ヴﾐｹ WﾉｷヮデｷIﾆY ﾆギｷ┗ﾆ┞ ﾃゲﾗ┌ WﾉｷヮデｷIﾆY ﾆギｷ┗ﾆ┞ ﾐ;S Hｷﾐ=ヴﾐｹﾏ ヮﾗﾉWﾏ GFふヲn). Enhanced basic 
I;ヴSが ヮヴﾗaWゲｷﾗﾐ=ﾉﾐｹ ﾆ;ヴデ┞ ゲYヴｷW )Cヵ ; ﾏ┌ﾉデｷ;ヮﾉｷﾆ;Lﾐｹ ﾆ;ヴデ┞ ﾗHゲ;ｴ┌ﾃｹ ﾆﾐｷｴﾗ┗ﾐ┞ Hｷﾐ=ヴﾐｹIｴ 
WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆく  
Jゲﾗ┌ Sﾗゲデ┌ヮﾐY デギｷ ﾆﾐｷｴﾗ┗ﾐ┞ぎ 
• Knihovna EC-211 nad polem GF(2211) s 211-Hｷデﾗ┗┠ﾏ ﾆﾉｹLWﾏく OSヮﾗ┗ｹS= 
ekvivalentu 2048-Hｷデﾗ┗Yｴﾗ ﾆﾉｹLW ┌ ‘SAく  
• Knihovna EC-167 nad polem GF(2167) se 167-Hｷデﾗ┗┠ﾏ ﾆﾉｹLWﾏく OSヮﾗ┗ｹS= 
ekvivalentu 1024-Hｷデﾗ┗Yｴﾗ ﾆﾉｹLW ┌ ‘SAく 
• Knihovna EC-161 nad polem GF(2168) se 161-Hｷデﾗ┗┠ﾏ ﾆﾉｹLWﾏく T;デﾗ ﾆﾐｷｴﾗ┗ﾐ; ﾃW 
Sﾗゲデ┌ヮﾐ= ┌ ┗ジWIｴ Eﾐｴ;ﾐIWS B;ゲｷI ﾆ;ヴWデく 
 
VジWIｴﾐ┞ デ┞デﾗ ﾆﾐｷｴﾗ┗ﾐ┞ ヮﾗSヮﾗヴ┌ﾃｹ ﾐ=ゲﾉWS┌ﾃｹIｹ ﾗヮWヴ;IWぎ 
• GWﾐWヴﾗ┗=ﾐｹ ゲﾗ┌ﾆヴﾗﾏYｴﾗ ; ┗WギWﾃﾐYｴﾗ ﾆﾉｹLW 
• GWﾐWヴﾗ┗=ﾐｹ ゲWゲゲｷﾗﾐ ﾆﾉｹLW 
• GWﾐWヴﾗ┗=ﾐｹ Sｷｪｷデ=ﾉﾐｹｴﾗ ヮﾗSヮｷゲ┌ 




S┞ゲデYﾏﾗ┗= ﾆﾐｷhovna BigInt implementuje ;ヴｷデﾏWデｷIﾆY ﾗヮWヴ;IW ヮヴﾗ ┗WﾉﾆY ｷﾐデWｪWヴ┞が ﾆデWヴY 
ﾃゲﾗ┌ ヴWヮヴW┣Wﾐデﾗ┗=ﾐ┞ ヮヴﾗﾏ[ﾐﾐ┠ﾏｷ デ┞ヮ┌ ゲデヴｷﾐｪく T;デﾗ ﾆﾐｷｴﾗ┗ﾐ; ﾃW Sﾗゲデ┌ヮﾐ= ヮヴﾗ ﾆ;ヴデ┞ 




M;┝ｷﾏ=ﾉﾐｹ ┗Wﾉｷﾆﾗゲデ ｷﾐデWｪWヴ┌ ┣=┗ｷゲｹ ﾐ; ﾏ;┝ｷﾏ=ﾉﾐｹ ﾏﾗ┥ﾐY ┗Wﾉｷﾆﾗゲデｷ ゲデヴｷﾐｪ┌が Iﾗ┥ ﾃW 
ヲヰヴΒ H┞デ└ ふヱヶンΒヴ Hｷデ└ぶ ┌ ﾆ;ヴWデ ゲYヴｷW )CΑ ; ヱヶンΒヴ H┞デ└  ふヱンヱヰΑヲ Hｷデ└ぶ ┌ デWヴﾏｷﾐ=ﾉﾗ┗Y 
;ヮﾉｷﾆ;IWく A┗ジ;ﾆ ┗Wﾉｷﾆﾗゲデ ┗ゲデ┌ヮﾐｹIｴ ヮ;ヴ;ﾏWデヴ└ ﾃW ┗[デジｷﾐﾗ┌ ﾉｷﾏｷデﾗ┗=ﾐ; ｴ;ヴS┘;ヴWﾏく   
V[デジｷﾐ; ヮヴﾗIWS┌ヴ ┗ ﾆﾐｷｴﾗ┗ﾐ[ ﾏ= ヲ ┗;ヴｷ;ﾐデ┞く Pヴ┗ﾐｹ ﾃW Funkceが ﾆデWヴ= ┗ヴ;Iｹ ┗┠ゲﾉWSWﾆ 
ﾃ;ﾆﾗ ゲデヴｷﾐｪ ; Sヴ┌ｴ= ﾃW ┗;ヴｷ;ﾐデ; ﾃW PギWSヮｷゲふS┌Hぶが ﾆデWヴ┠ ┗ヴ;Iｹ ┗┠ゲﾉWSWﾆ ヮギWヮゲ=ﾐｹﾏ ヮヴ┗ﾐｹｴﾗ 
ヮ;ヴ;ﾏWデヴ┌く PギWSヮｷゲ H┞ ゲW ﾏ[ﾉ ヮﾗ┌┥ｹデ ┗ ヮギｹヮ;S[が ┥W ┌┥ ヮヴ┗ﾐｹ ヮ;ヴ;ﾏWデヴ ﾐWH┌SW S=ﾉW 
ヮﾗデギWHﾐ┠く 
BｷｪIﾐデ ﾆﾐｷｴﾗ┗ﾐ; ┌ﾏﾗ┥ﾒ┌ﾃW ﾐ=ゲﾉWS┌ﾃｹIｹ ;ヴｷデﾏWデｷIﾆY ﾗヮWヴ;IWぎ 
BigIntCompare   ヮﾗヴﾗ┗ﾐ= x a y      
BigIntAdd    x+y      
BigIntSub    x-y  
BigIntMul    x*y  
BigIntDiv    x/y  
BigIntRem    x Mod y 
BigIntDivRemInPlace   ゲヮﾗLｹデ= x/y a x Mod y 
BigIntAnd    x And y   
BigIntOr    x Or y 
BigIntXor    x Xor y 






T;デﾗ ﾆﾐｷｴﾗ┗ﾐ; ｷﾏヮﾉWﾏWﾐデ┌ﾃW ヮﾗﾆヴﾗLｷﾉ┠ ジｷaヴﾗ┗;Iｹ ゲデ;ﾐS;ヴSく AES ヮﾗ┌┥ｹ┗= ‘ｷﾃﾐS;Wﾉ 
algoritmus ﾃ;ﾆﾗ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠ ┣=ﾆﾉ;Sく Sデ;ﾐS;ヴS ゲヮWIｷaｷﾆ┌ﾃW デギｷ ヮﾗ┗ﾗﾉWﾐY ┗Wﾉｷﾆﾗゲデｷ ﾆﾉｹL└ぎ  
128-Hｷデﾗ┗┠が ヱΓヲ-Hｷデﾗ┗┠ ; ヲヵヶ-Hｷデﾗ┗┠く VジWIｴﾐ┞ デ┞デﾗ ┗Wﾉｷﾆﾗゲデｷ ﾆﾉｹL└ ﾃゲﾗ┌ Sﾗゲデ┌ヮﾐY 
v デWヴﾏｷﾐ=ﾉﾗ┗┠Iｴ ヮヴﾗｪヴ;ﾏWIｴ ; ﾃゲﾗ┌ ヮﾗSヮﾗヴﾗ┗=ﾐ┞ ┗ ヮヴﾗaWゲｷﾗﾐ=ﾉﾐｹIｴ ﾆ;ヴデ=Iｴ ゲYヴｷW )Cヵ ; 








Knihovna SHA (The secure hash algorithm library) implementuje tyto algoritmy: 
• SHA-1 s SYﾉﾆﾗ┌ ｴ;ゲｴW ヲヰ H;ﾃデ└が デWﾐデﾗ ;ﾉｪﾗデヴｷデﾏ┌ゲ ﾃW Sﾗゲデ┌ヮﾐ┠ ﾐ; ┗ジWIｴ ┗Wヴ┣ｹIｴ 
karet 
• SHA-224 s SYﾉﾆﾗ┌ ｴ;ゲｴW ヲΒ H;ﾃデ└が デWﾐデﾗ ;ﾉｪﾗデヴｷデﾏ┌ゲ ﾃW Sﾗゲデ┌ヮﾐ┠ ﾐ; ﾆ;ヴデ=Iｴ 
ゲYヴｷW )CΑ ﾗS ┗Wヴ┣W ‘EV C 
• SHA-256 s SYﾉﾆﾗ┌ ンヲ H;ﾃデ└が デWﾐデﾗ ;ﾉｪﾗデヴｷデﾏ┌ゲ ﾃW Sﾗゲデ┌ヮﾐ┠ ﾐ; ﾆ;ヴデ=Iｴ ゲYヴｷW )Cヵが 
ZC6 a ZC7 
• SHA-384 s SYﾉﾆﾗ┌ ｴ;ゲｴW ヴΒ H;ﾃデ└が デWﾐデﾗ ;ﾉｪﾗデヴｷデﾏ┌ゲ ﾃW Sﾗゲデ┌ヮﾐ┠ ﾐ; ﾆ;ヴデ=Iｴ 
ゲYヴｷW )CΑ ﾗS ┗Wヴ┣W ‘EV C 
• SHA-512 s SYﾉﾆﾗ┌ ｴ;ゲｴW ヶヴ H;ﾃデ└が デWﾐデﾗ ;ﾉｪﾗデヴｷデﾏ┌ゲ ﾃW Sﾗゲデ┌ヮﾐ┠ ﾐ; ﾆ;ヴデ=Iｴ 




T;デﾗ ﾆﾐｷｴﾗ┗ﾐ; ゲﾉﾗ┌┥ｹ ヮヴﾗ ;┌デWﾐデｷ┣;Iｷ ┣ヮヴ=┗く JW Sﾗゲデ┌ヮﾐ= ┗ デWヴﾏｷﾐ=ﾉﾗ┗┠Iｴ ヮヴﾗｪヴ;ﾏWIｴが ┌ 
ヮヴﾗaWゲｷﾗﾐ=ﾉﾐｹIｴ ﾆ;ヴWデ ゲYヴｷW )Cヵ ; )CΑ ; ┌ ﾏ┌ﾉデｷ;ヮﾉｷﾆ;LﾐｹIｴ ﾆ;ヴWデ ゲYヴｷW )Cヶく K ﾐ;LデWﾐｹ 
デYデﾗ ﾆﾐｷｴﾗ┗ﾐ┞ ゲW ヮﾗ┌┥ｷﾃW ヮギｹﾆ;┣ぎ 
#Include OMAC.DEF 
 
Aﾉｪﾗヴｷデﾏ┌ゲ ゲヮﾗLｹデ= ヱヶ-H;ﾃデﾗ┗┠ デ;ｪが ﾆデWヴ┠ ｷSWﾐデｷaｷﾆ┌ﾃW ┣ヮヴ=┗┌く Pヴﾗ ┗┞ヮﾗLｹデ=ﾐｹ デ;ｪ┌ ゲW 
ヮﾗ┌┥ｹ┗= デ;デﾗ a┌ﾐﾆIWぎ 
Function OMAC (Type%, Key$, Mess$) As String 
parametr Type% ﾃW SYﾉﾆ; ﾆﾉｹLWが ﾆデWヴ= ﾏ┌ゲｹ H┠デ ヱヲΒが ヱΓヲ ﾐWHﾗ ヲヵヶ Hｷデ└く  
 
 
1.2.4 Kryptografie basic karet 
Jak ﾃｷ┥ H┞ﾉﾗ ┣ﾏｹﾐ[ﾐﾗが ﾐ; H;ゲｷI ﾆ;ヴデ=Iｴ ﾉ┣W ヮﾗ┌┥ｹデ ﾐ[ﾆﾗﾉｷﾆ ジｷaヴﾗ┗;IｹIｴ ;ﾉｪﾗヴｷデﾏ└ ゲ  ヴ└┣ﾐﾗ┌ 
ﾏｹヴﾗ┌ ┣;HW┣ヮWLWﾐｹく Dﾗ デ[Iｴデﾗ ;ﾉｪﾗヴｷデﾏ└ ヮ;デギｹ ﾐ;ヮギｹﾆﾉ;S ‘SAが DES, ﾆヴ┞ヮデﾗｪヴ;aｷW ﾐ; H=┣ｷ 
WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ ﾐWHﾗ ﾐ;ヮギｹﾆﾉ;S ヴ└┣ﾐY ｴ;ゲｴﾗ┗;Iｹ ;ﾉｪﾗヴｷデﾏ┞く DﾐWジﾐｹ ゲ┞ゲデYﾏ┞が ﾆデWヴY 
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po┌┥ｹ┗;ﾃｹ ┗WギWﾃﾐ┠ ﾆﾉｹLが H┞ﾉ┞ ┗┞デ┗ﾗギWﾐ┞ ヮヴﾗデﾗが ;H┞ H┞ﾉ ┗┞ギWジWﾐ ヮヴﾗHﾉYﾏ ﾆﾉｹLﾗ┗Yｴﾗ 
ｴﾗゲヮﾗS=ギゲデ┗ｹく Pヴﾗ N ┎L;ゲデﾐｹﾆ└ ﾆﾗﾏ┌ﾐｷﾆ;Lﾐｹｴﾗ ヮヴﾗIWゲ┌ ヮﾗデギWH┌ﾃWﾏW ふNゅふN - 1))/2 
デ;ﾃﾐ┠Iｴ ﾆﾉｹL└ ; デﾗ ヮギｷﾐ=ジｹ ヮヴﾗHﾉYﾏ┞ ﾐ;ヮギｹﾆﾉ;S ゲ  SｷゲデヴｷH┌Iｹ ﾆﾉｹL└く N[ﾆデWヴY ヮヴﾗHﾉYﾏ┞ 
ﾗSヮ;S;ﾃｹ ┗ ヮギｹヮ;S[が ┥W ┎L;ゲデﾐｹIｷ ﾆﾗﾏ┌ﾐｷﾆ;IW ヮﾗ┌┥ｹ┗;ﾃｹ S┗ﾗﾃｷIｷ ﾆﾉｹL└く JWSWﾐ ┗WギWﾃﾐ┠ ; 
Sヴ┌ｴ┠ ゲﾗ┌ﾆヴﾗﾏ┠く NW┗┠ｴﾗSﾗ┌ デ[Iｴデﾗ ;ゲ┞ﾏWデヴｷIﾆ┠Iｴ ﾆヴ┞ヮデﾗゲ┞ゲデYﾏ└ ﾃWが ┥W ﾃゲﾗ┌ ヮﾗﾏ;ﾉWﾃジｹ 
ﾐW┥ ゲ┞ゲデYﾏ┞ ゲ┞ﾏWデヴｷIﾆYく 
 
 
1.2.5 Kヴ┞ヮデﾗｪヴ;aｷW ﾐ; H=┣ｷ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ 
Kヴ┞ヮデﾗゲ┞ゲデYﾏ┞ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ ﾃゲﾗ┌ ┣;ﾉﾗ┥Wﾐ┞ ﾐ; ヮヴﾗHﾉYﾏ┌ SｷゲﾆヴYデﾐｹｴﾗ logaritmu 
(Discrete logarithm problem - DLP).  VWﾉｷﾆﾗゲデ WﾉｷヮデｷIﾆY ﾆギｷ┗ﾆ┞ ┌ヴL┌ﾃW ゲﾉﾗ┥ｷデﾗゲデ ヮヴﾗHﾉYﾏ┌く 
PギWSヮﾗﾆﾉ=S= ゲWが ┥W ゲデWﾃﾐY ┎ヴﾗ┗ﾐ[ ┣;HW┣ヮWLWﾐｹ, ﾃ;ﾆﾗ┌ ﾐ;Hｹ┣Wﾃｹ RSA ゲ┞ゲデYﾏ┞ ゲ ┗Wﾉﾆ┠ﾏ 
ﾏﾗS┌ﾉWﾏが ﾉ┣W Sﾗゲ=ｴﾐﾗ┌デ ゲ ヮﾗSゲデ;デﾐ[ ﾏWﾐジｹ ゲﾆ┌ヮｷﾐﾗ┌ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆく EﾉｷヮデｷIﾆY ﾆギｷ┗ﾆ┞ 
ﾃゲﾗ┌ ;ﾉｪWHヴ;ｷIﾆY ゲデヴ┌ﾆデ┌ヴ┞ SWaｷﾐﾗ┗;ﾐY ﾐ;S ﾆﾗﾐWLﾐ┠ﾏｷ デ[ﾉWゲ┞が ﾆデWヴ= ﾉ┣W ;ﾉｪWHヴ;ｷIﾆ┞ 
ﾆﾉ;ゲｷaｷﾆﾗ┗;デ ; ﾆ;┥SY ﾆﾗﾐWLﾐY デ[ﾉWゲﾗ ﾃW ┌ヴLWﾐﾗ ゲ┗┠ﾏ ギ=SWﾏ. EﾉｷヮデｷIﾆ= ﾆギｷ┗ﾆ; ﾃW ｴﾉ;Sﾆ= 
ゲヮﾗﾃｷデ= ﾆギｷ┗ﾆ;が ﾐ; ﾆデWヴY SWaｷﾐ┌ﾃWﾏW HﾗS  ࣩ , co┥ je bod v nekoneLnu.  
OHWIﾐ= ヴﾗ┗ﾐｷIW ヮギｹﾏﾆ┞ ﾏ= デ┗;ヴぎ 
ax + by + c = 0                                              (1.1) 
 
ﾆSW ; Ю ヰ ﾐWHﾗ H Ю ヰ ; ┝が ┞ ﾃゲﾗ┌ ゲﾗ┌ギ;SﾐｷIW ﾉｷHﾗ┗ﾗﾉﾐYｴﾗ HﾗS┌ ヮギｹﾏﾆ┞く ElipデｷIﾆ= ﾆギｷ┗ﾆ; ﾃW 
SWaｷﾐﾗ┗=ﾐ; ヮﾗﾏﾗIｹ WWｷWヴゲデヴ;ゲゲﾗ┗┞ ヴﾗ┗ﾐｷIWぎ 
 
E: y2 + a1xy + a2y = x3 + a3x2 + a4x + a5                                        (1.2) 
 
Č;ゲデ[ﾃｷ ゲW ┗ジ;ﾆ ゲWデﾆ=ﾏW ゲW ┣ﾃWSﾐﾗS┌ジWﾐ┠ﾏ ┣=ヮｷゲWﾏ WWｷWゲデヴ;ゲゲﾗ┗┞ ヴﾗ┗ﾐｷIW ┗W aﾗヴﾏ=デ┌ぎ 
 
y2 = x3 + ax + b                                               (1.3) 
KﾗWaｷIｷWﾐデ┞ ;が H ﾏ┌ゲｹ ゲヮﾉﾒﾗ┗;デぎ 
4a3 + 27b2 Ю ヰ                                                (1.4) 
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V ヮギｹヮ;S[が ┥W H┞ ﾆﾗWaｷIｷWﾐデ┞ ﾐWゲヮﾉﾒﾗ┗;ﾉ┞ デ┌デﾗ ヮﾗSﾏｹﾐﾆ┌が ﾐWﾃWSﾐ;ﾉﾗ H┞ ゲW ﾗ 
WﾉｷヮデｷIﾆﾗ┌ ﾆギｷ┗ﾆ┌く Sﾗ┌ギ;SﾐｷIW HﾗS└ ﾐ; ﾆギｷ┗IW ┝が ┞ ﾃゲﾗ┌ ヴW=ﾉﾐ= Lｹゲﾉ;く 
E┝ｷゲデ┌ﾃｹ S┗; デ┞ヮ┞ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆが ﾆデWヴY ゲW ヮﾗ┌┥ｹ┗;ﾃｹ ┗ ﾆヴ┞ヮデﾗｪヴ;aｷｷぎ ﾆギｷ┗ﾆ┞ ﾐ;S 
ヮヴｷﾏ=ヴﾐｹﾏ ヮﾗﾉWﾏ ふヮヴｷﾏW aｷWﾉSぶ ヮヴﾗ ヮヴ┗ﾗLｹゲﾉﾗ ヮき ; ﾆギｷ┗ﾆ┞ ﾐ;S Hｷﾐ=ヴﾐｹﾏ ヮﾗﾉWﾏ ヮヴﾗ IWﾉ= 
Lｹゲﾉ;く Kギｷ┗ﾆ┞ ﾐ;S ヮヴｷﾏW aｷWﾉS ﾃゲﾗ┌ ｷﾏヮﾉWﾏWﾐデﾗ┗=ﾐ┞ ┗ EC-p ﾆﾐｷｴﾗ┗ﾐ[ ; ﾃゲﾗ┌ Sﾗゲデ┌ヮﾐY ヮヴﾗ 
ﾆ;ヴデ┞ ┗Wヴ┣ｹ SCΑ ; SCΒく Kギｷ┗ﾆ┞ ﾐ;S Hｷﾐ=ヴﾐｹﾏ ヮﾗﾉWﾏ ﾃゲﾗ┌ ｷﾏヮﾉWﾏWﾐデﾗ┗=ﾐ┞ ┗W ┗[デジｷﾐ[ 
ﾗゲデ;デﾐｹIｴ ﾆ;ヴWデく K;ヴデ┞が ﾆデWヴY ヮﾗ┌┥ｹ┗;ﾃｹ ﾏWデﾗS┌ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ, ┗┞┥;S┌ﾃｹ ﾆﾗヮヴﾗIWゲﾗヴ 
k ┌Sヴ┥Wﾐｹ ヴ┞Iｴﾉﾗゲデｷ ﾗSヮﾗ┗[Sｷく  
EC-ヮ ﾆﾐｷｴﾗ┗ﾐ; ヮﾗSヮﾗヴ┌ﾃW ﾐ=ゲﾉWS┌ﾃｹIｹ ﾗヮWヴ;IWぎ 
• GWﾐWヴﾗ┗=ﾐｹ ゲﾗ┌ﾆヴﾗﾏYｴﾗ ; ┗WギWﾃﾐYｴﾗ ﾆﾉｹLW 
• GWﾐWヴﾗ┗=ﾐｹ ゲWゲゲｷﾗﾐ ﾆﾉｹLW 
• GWﾐWヴﾗ┗=ﾐｹ Sｷｪｷデ=ﾉﾐｹｴﾗ ヮﾗSヮｷゲ┌ 
• O┗[ギWﾐｹ Sｷｪｷデ=ﾉﾐｹｴﾗ ヮﾗSヮｷゲ┌ 
• N=ゲﾗHWﾐｹ ; ゲLｹデ=ﾐｹ HﾗS└ ﾐ; ﾆギｷ┗IW 
 
GWﾐWヴﾗ┗=ﾐｹ ﾆﾉｹLW 
V ﾆﾐｷｴﾗ┗ﾐ[ EC-ヮ ﾃW ﾆﾉｹL IWﾉY Lｹゲﾉﾗ ┗Wﾉｷﾆﾗゲデｷ ｷﾐデWｪWヴ┌く VWギWﾃﾐ┠ ﾆﾉｹL ﾏ= S┗; aﾗヴﾏ=デ┞ぎ 
W┝ヮ;ﾐSWS aﾗヴﾏ=デ ┗W aﾗヴﾏ[ ふ┝が ┞ぶが ﾆSW ┝ ; ┞ ﾃゲﾗ┌ ﾆﾉ;Sﾐ= Lｹゲﾉ;き IﾗﾏヮヴWゲゲWS aﾗヴﾏ=デ ┗W 
aﾗヴﾏ[ ふ┝, 卯ぶく Pヴﾗ ｪWﾐWヴﾗ┗=ﾐｹ ゲﾗ┌ﾆヴﾗﾏYｴﾗ ; ┗WギWﾃﾐYｴﾗ ﾆﾉｹLW ゲﾉﾗ┌┥ｹ ﾏWデﾗS;:  
Call ECpGenerateKeyPair (PrK$, PuK$) 
Sﾗ┌ﾆヴﾗﾏ┠ ﾆﾉｹL ﾃW ┗ヴ;IWﾐ ヮﾗﾏﾗIｹ PヴKガ ; ┗WギWﾃﾐ┠ ﾆﾉｹL ﾃW ┗ヴ;IWﾐ ヮﾗﾏﾗIｹ PuK$. 
 
GWﾐWヴﾗ┗=ﾐｹ Sｷｪｷデ=ﾉﾐｹｴﾗ ヮﾗSヮｷゲ┌ 
Jゲﾗ┌ Sﾗゲデ┌ヮﾐY S┗[ ┗;ヴｷ;ﾐデ┞ Sｷｪｷデ=ﾉﾐｹｴﾗ ヮﾗSヮｷゲ┌ ┗ EC-p. Nyberg-Rueppel (NR) a Digital 
ゲｷｪﾐ;デ┌ヴW ;ﾉｪﾗヴｷデｴﾏ ふDSAぶく NWﾐｹ ﾏW┣ｷ ﾐｷﾏｷ デYﾏ[ギ ┥=Sﾐ┠ ヴﾗ┣Sｹﾉく ‘ﾗ┣Sｹﾉ ﾃW ┗  ヮギｹﾆ;┣┌が 
ﾆデWヴ┠ﾏ ゲW デ┞デﾗ ヮﾗSヮｷゲ┞ ｪWﾐWヴ┌ﾃｹく Pヴﾗ N‘ ゲﾉﾗ┌┥ｹ ヮギｹﾆ;┣ぎ 
Signature$ = ECpHashAndSignNR (PrivateKey$, Data$) 
Pヴﾗ DSA ゲﾉﾗ┌┥ｹ ヮギｹﾆ;┣ぎ 
Signature$ = ECpHashAndSignDSA (PrivateKey$, Data$) 
O┗[ギWﾐｹ デ[Iｴデﾗ ヮﾗSヮｷゲ└ ゲW ﾐ=ゲﾉWSﾐ[ S[ﾉ= ヮﾗﾏﾗIｹぎ  
Status = ECpHashAndVerifyNR (Signature$, Data$, PublicKey$) 
Status = ECpHashAndVerifyDSA (Signature$, Data$, PublicKey$) 
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N=ゲﾗHWﾐｹ ; ゲLｹデ=ﾐｹ HﾗS└ ﾐ; ﾆギｷ┗IW 
SYヴｷW ﾆ;ヴWデ )CΑ ; )CΒ ﾗS ┗Wヴ┣W ‘EV D ヮﾗSヮﾗヴ┌ﾃｹ ﾃWSﾐﾗS┌IｴY ゲLｹデ=ﾐｹ ; ﾐ=ゲﾗHWﾐｹ HﾗS└ ﾐ; 
WﾉｷヮデｷIﾆY ﾆギｷ┗IWく  
 
Pヴﾗ ゲLｹデ=ﾐｹ ゲﾉﾗ┌┥ｹぎ 
ECpAddPoints (P$, Q$) 
a prﾗ ﾐ=ゲﾗHWﾐｹぎ 
ECpMultiplyPoint (P$, n$) 
 
 
1.2.6 Dﾗゲデ┌ヮﾐY ﾆギｷ┗ﾆ┞  
V ﾆﾐｷｴﾗ┗ﾐ[ EC-ヮ ﾃW ヮギWSSWaｷﾐﾗ┗=ﾐﾗ ヱΓ Sヴ┌ｴ└ ﾆギｷ┗Wﾆ ゲ ヴ└┣ﾐ┠ﾏｷ ┗Wﾉｷﾆﾗゲデﾏｷ ヮﾗﾉｹく T┞デﾗ 
┗Wﾉｷﾆﾗゲデｷ ゲW ヮﾗｴ┞H┌ﾃｹ ﾗS ヱヶヰ Hｷデ└ Sﾗ ヵヲヱ Hｷデ└く 
IﾐSW┝ ﾆギｷ┗ﾆ┞ Velikost[b] ID ﾆギｷ┗ﾆ┞ 
1 160 brainpoolP160r1 
2 160 brainpoolP160t1 
3 192 brainpoolP192r1 
4 192 brainpoolP192t1 
5 224 brainpoolP224r1 
6 224 brainpoolP224t1 
7 256 brainpoolP256r1 
8 256 brainpoolP256t1 
9 320 brainpoolP320r1 
10 320 brainpoolP320t1 
11 384 brainpoolP384r1 
12 384 brainpoolP384t1 
13 512 brainpoolP512r1 
14 512 brainpoolP512t1 
15 192 P-192 
16 224 P-224 
17 256 P-256 
18 384 P-384 
19 521 P-521 
 
Tab. 1.8ぎ Dﾗゲデ┌ヮﾐY ﾆギｷ┗ﾆ┞ 
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Kギｷ┗ﾆ┞ ヱ-ヱヴ ﾃゲﾗ┌ Bヴ;ｷﾐヮﾗﾗﾉ Sデ;ﾐS;ヴS C┌ヴ┗Wゲ ; ﾃゲﾗ┌ SWaｷﾐﾗ┗=ﾐ┞ ヮヴﾗ ﾆ;ヴデ┞ ゲYヴｷW )CΑく 
VWﾉｷﾆﾗゲデ ヮﾗﾉｹ デ[Iｴデﾗ ﾆギｷ┗Wﾆ ﾃW ﾗS ヱヶヰ Sﾗ ヵヱヲ Hｷデ└く Kギｷ┗ﾆ┞ ヱヵ-19 jsou NIST Recommended 
Elliptic Curves a jsou ヮヴﾗ ﾆ;ヴデ┞ ゲYヴｷW )CΑ ﾗS ‘EV Cく VWﾉｷﾆﾗゲデ ヮﾗﾉｹ ┌ デ[Iｴデﾗ ﾆギｷ┗Wﾆ ﾃW ﾗS 


























2. Pヴ;ﾆデｷIﾆ= L=ゲデ 
V ヮヴ;ﾆデｷIﾆY L=ゲデｷ H┞ﾉﾗ ┎ﾆﾗﾉWﾏ ゲW┣ﾐ=ﾏｷデ ゲW ゲ Lｷヮﾗ┗┠ﾏｷ ﾆ;ヴデ;ﾏｷ デ┞ヮ┌ BasicCard. Tento typ 
karet porovnat z ｴﾉWSｷゲﾆ; ﾐ;Hｹ┣Wﾐ┠Iｴ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠Iｴ a┌ﾐﾆIｹ ; ﾗデWゲデﾗ┗;デ ﾃWSﾐﾗデﾉｷ┗Y 
ﾆヴ┞ヮデﾗｪヴ;aｷIﾆY ﾗヮWヴ;IW ; ┣ﾏ[ギｷデ ﾃWﾃｷIｴ SﾗH┌ ┗┠ヮﾗLデ┌ ﾐ; Lｷヮﾗ┗Y ﾆ;ヴデ[く 
V┠┗ﾗﾃﾗ┗Y ヮヴﾗゲデギWSｹが ┗W ﾆデWヴYﾏ ﾉ┣W ヮヴﾗｪヴ;ﾏﾗ┗;デ Iｴ┞デヴY ﾆ;ヴデ┞ ﾐWゲW ﾐ=┣W┗ B;ゲｷIC;ヴS 
De┗WﾉﾗヮﾏWﾐデ Eﾐ┗ｷヴﾗﾏWﾐデく J;ﾆ ﾃｷ┥ ﾐ=┣W┗ デﾗｴﾗデﾗ ヮヴﾗｪヴ;ﾏ┌ ﾐ;ヮﾗ┗ｹS=が デﾗデﾗ ヮヴﾗゲデギWSｹ 
ゲﾉﾗ┌┥ｹ ヮヴﾗ ヮヴﾗｪヴ;ﾏﾗ┗=ﾐｹ ﾆ;ヴWデ ┗ jazyce basic. Pﾗ ┗┞デ┗ﾗギWﾐｹ ヮヴﾗｪヴ;ﾏ┌ ゲW ┌S[ﾉ= ﾐ[ﾆﾗﾉｷﾆ 
ゲﾗ┌Hﾗヴ└が ﾐ=ゲ ;ﾉW ┣;ﾃｹﾏ;ﾃｹ ヮギWSW┗ジｹﾏ ゲﾗ┌Hﾗヴ┞ ゲ  ヮギｹヮﾗﾐﾗ┌ くH;ゲが ┗W ﾆデWヴ┠Iｴ SWaｷﾐ┌ﾃeme 
ﾃWSﾐﾗデﾉｷ┗Y operace a metody. 
 
 







Pﾗ ゲヮ┌ジデ[ﾐｹ ヮヴﾗｪヴ;ﾏ┌ ゲW ﾗデW┗ギW ﾃWSﾐﾗ Lｷ ┗ｹIW ﾗﾆWﾐ ヮギｹﾆ;┣ﾗ┗Yｴﾗ ギ=Sﾆ┌が ┗W 




Obr. 2.2ぎ Uﾆ=┣ﾆ; ┗┠ゲデ┌ヮ┌ ヮヴﾗｪヴ;ﾏ┌ 
 
 
TWゲデﾗ┗=ﾐｹ ヮヴﾗHｹｴ;ﾉﾗ ﾐ; ﾆ;ヴデ[ Sヴ┌ｴ┌ )CΑくヵ デ┞ヮ┌ ‘EV D. Tato karta podporuje 
ヴ└┣ﾐY Sヴ┌ｴ┞ ジｷaヴﾗ┗;IｹIｴ ;ﾉｪﾗヴｷデﾏ└ ; Sｷゲヮﾗﾐ┌ﾃW ンヲK EEP‘OM ヮ;ﾏ[デｷく Pヴﾗ ﾗデWゲデﾗ┗=ﾐｹ 
ﾃWSﾐﾗデﾉｷ┗┠Iｴ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠Iｴ ﾗヮWヴ;Iｹ ﾃゲWﾏ ヮﾗ┌┥ｷﾉ ﾏWデﾗS┌ ジｷaヴﾗ┗=ﾐｹ ﾐ; H=┣ｷ WﾉｷヮデｷIﾆ┠Iｴ 
ﾆギｷ┗Wﾆく KﾗﾐﾆヴYデﾐ[ ゲW ﾃWSﾐ;ﾉﾗ ﾗ ﾗヮWヴ;IW ﾗ┗[ギWﾐｹ ヮﾗﾏﾗIｹ Nyberg-Rueppel (NR) signature 
a Digital signature algorithm (DSA) a d=ﾉW ヮ;ﾆ ﾐ=ゲﾗHWﾐｹ ; ゲLｹデ=ﾐｹ HﾗS└ ﾐ; WﾉｷヮデｷIﾆ┠Iｴ 
ﾆギｷ┗ﾆ=Iｴく VジWIｴﾐﾗ デ┞デﾗ ﾗヮWヴ;IW ﾃゲWﾏ デWゲデﾗ┗;ﾉ ﾐ; ┗ジWIｴ Sﾗゲデ┌ヮﾐ┠Iｴ Sヴ┌┣ｹIｴ ﾆギｷ┗Wk, 















brainpoolP160r1 231 230 
brainpoolP160t1 230 231 
brainpoolP192r1 270 266 
brainpoolP192t1 266 262 
brainpoolP224r1 302 301 
brainpoolP224t1 297 301 
brainpoolP256r1 339 346 
brainpoolP256t1 331 344 
brainpoolP320r1 407 415 
brainpoolP320t1 406 407 
brainpoolP384r1 478 486 
brainpoolP384t1 479 488 
brainpoolP512r1 678 690 
brainpoolP512t1 675 680 
P-192 259 267 
P-224 308 299 
P-256 338 341 
P-384 493 488 
P-521 709 717 
 















Curve ID ECMulti[ms] ECAdd[ms] 
brainpoolP160r1 160,8 23 
brainpoolP160t1 162,7 23,1 
brainpoolP192r1 192,8 23,9 
brainpoolP192t1 185,9 24 
brainpoolP224r1 225,3 25,3 
brainpoolP224t1 216,2 25,3 
brainpoolP256r1 244,3 27,3 
brainpoolP256t1 250,9 27,1 
brainpoolP320r1 310,9 32,7 
brainpoolP320t1 308,4 32,8 
brainpoolP384r1 377 37,7 
brainpoolP384t1 367,8 37,8 
brainpoolP512r1 494,1 42,1 
brainpoolP512t1 479 42 
P-192 193,8 23,9 
P-224 218,8 25,2 
P-256 253 27,1 
P-384 367,1 37,7 
P-521 510,6 45,6 
 
T;Hく ヲくヲぎ )ﾏ[ギWﾐY ┗┠ゲﾉWSﾆ┞ (Multi a Add) 
 
V┠ゲﾉWSﾆ┞ ﾏ[ギWﾐｹ ﾏ└┥WデW ┗ｷS[デ ┗ tabulﾆ=Iｴ ┣ﾏ[ギWﾐ┠Iｴ ｴﾗSﾐﾗデく V ヮヴ┗ﾐｹﾏ ゲﾉﾗ┌ヮIｷ 
ﾃW ID ﾆギｷ┗ﾆ┞, ﾆSW Lｹゲﾉﾗ ┗┞ﾃ;Sギ┌ﾃW ┗Wﾉｷﾆﾗゲデ ┗ HｷデWIｴ. V ﾐ=ゲﾉWS┌ﾃｹIｹIｴ ゲﾉﾗ┌ヮIｹIｴ ﾃW ┗┥S┞ ﾐ=┣W┗ 
ﾗヮWヴ;IW ふN‘ ゲｷｪﾐ;デ┌ヴWが DSA ゲｷｪﾐ;デ┌ヴWが ﾐ=ゲﾗHWﾐｹ ; ゲLｹデ=ﾐｹぶ ; ┣ﾏ[ギWﾐ┠ L;ゲ, jak dlouho 
デヴ┗;ﾉ ┗┠ヮﾗLWデ S;ﾐY ﾗヮWヴ;IW ﾐ; ﾆ;ヴデ[く Č;ゲ ﾃW ┗┥S┞ ┌┗WSWﾐ ┗ ﾏｷﾉｷゲWﾆ┌ﾐS=Iｴく Pヴﾗ Sﾗゲ;┥Wﾐｹ 
┗[デジｹ ヮギWゲﾐﾗゲデｷ ﾏ[ギWﾐｹが ﾃゲWﾏ ヮヴﾗｪヴ;ﾏ ヮヴﾗ ﾆ;┥Sﾗ┌ ﾆギｷ┗ﾆ┌ ゲヮ┌ゲデｷﾉ  20x ; ﾐ=ゲﾉWSﾐ[ 
┣ヮヴ└ﾏ[ヴﾗ┗;ﾉ ﾐ;ﾏ[ギWﾐY ｴﾗSﾐﾗデ┞く )W ┣ﾏ[ギWﾐ┠Iｴ ┗┠ゲﾉWSﾆ└ ﾃW ヮ;デヴﾐYが ┥W ゲW ゲデﾗ┌ヮ;ﾃｹIｹ 
velikﾗゲデｹ ﾆギｷ┗ﾆ┞ ゲW ┣┗┞ジ┌ﾃW ｷ L;ゲ ヮﾗデギWHﾐ┠ ヮヴﾗ ┗┠ヮﾗLWデ ﾃWSﾐﾗデﾉｷ┗┠Iｴ ﾗヮWヴ;Iｹ  ﾐ; ﾆ;ヴデ[. 
 
 
2.1 Implementace ;┌デWﾐデｷ┣;Lﾐｹｴﾗ ヮヴﾗデﾗﾆﾗﾉ┌ 
Daﾉジｹﾏ ┎ﾆﾗﾉWﾏ H;ﾆ;ﾉ=ギゲﾆY ヮヴ=IW H┞ﾉﾗ ｷﾏヮﾉWﾏWﾐデﾗ┗;デ ﾃｷ┥ ﾐ;┗ヴ┥Wﾐ┠ ;┌デWﾐデｷ┣;Lﾐｹ 
ヮヴﾗデﾗﾆﾗﾉが ヮギW┗┣;デ┠ ┣ [4]. 
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2.2 Poヮｷゲ ;┌デWﾐデｷ┣;Lﾐｹｴﾗ ヮヴﾗデﾗﾆﾗﾉ┌ 
PギWS ゲ;ﾏﾗデﾐ┠ﾏ ゲヮ┌ジデ[ﾐｹﾏ ;┌デWﾐデｷ┣;Lﾐｹｴﾗ ヮヴﾗIWゲ┌ ﾏ┌ゲｹ ﾏｹデ ﾗH[ ゲデヴ;ﾐ┞ ふ┌┥ｷ┗;デWﾉ ; 
ﾗ┗[ギﾗ┗;デWﾉぶ ┌ゲデ;ﾐﾗ┗Wﾐ┞ ┗WギWﾃﾐY ヮ;ヴ;ﾏWデヴ┞ ﾆヴ┞ヮデﾗゲ┞ゲデYﾏ┌ g, p, q, H(). K;┥S┠ ┌┥ｷ┗;デWﾉ 
┗┞ヮﾗLｹデ= ┌ﾐｷﾆ=デﾐｹ ┗WギWﾃﾐ┠ ﾆﾉｹL ID_i = g key_i mod p. Sﾗ┌ﾆヴﾗﾏ┠ ﾆﾉｹL ﾆW┞ぱｷ ﾃW ﾐ=ｴﾗSﾐ[ 
┗┞ｪWﾐWヴﾗ┗=ﾐく T┞デﾗ ﾆﾉｹLW ﾃゲﾗ┌ ┌ﾉﾗ┥Wﾐ┞ ﾐ; Lｷヮﾗ┗Y ﾆ;ヴデ[ ; ﾆﾉｹL IDぱｷ ﾃW ┌ﾉﾗ┥Wﾐ ｷ ┗  S;デ;H=┣ｷ 
ﾗ┗[ギﾗ┗;デWﾉWく O┗[ギﾗ┗;デWﾉ ﾃW ┗ デﾗﾏデﾗ ヮギｹヮ;S[ ﾏ┞ジﾉWﾐ; LデWLﾆ; ﾆ;ヴWデく Pヴﾗ ｪWﾐWヴﾗ┗=ﾐｹ ﾆﾉｹL└ 
je v ﾆﾐｷｴﾗ┗ﾐ[ EC-ヮ ゲヮWIｷ=ﾉﾐｹ a┌ﾐﾆIW ECpGenerateKeyPairが ﾆデWヴ= ┗┞ｪWﾐWヴ┌ﾃW ﾐ=ｴﾗSﾐ┠ 
ヮヴｷ┗=デﾐｹ ; ┗WギWﾃﾐ┠ ﾆﾉｹLく Pヴﾗ ゲヮﾗLｹデ=ﾐｹ IDぱｷ ヮﾗ┌┥ｷﾃWﾏW a┌ﾐﾆIｷ ┣ ﾆﾐｷｴﾗ┗ﾐ┞ BｷｪIﾐデが ﾆﾗﾐﾆヴYデﾐ[ 
ゲW ﾃWSﾐ= ﾗ a┌ﾐﾆIｷ BigIntPower. 
D;ﾉジｹﾏ ﾆヴﾗﾆWﾏ ﾃW ┣;ｴ=ﾃWﾐｹ ;┌デWﾐデｷ┣;Lﾐｹｴﾗ ヮヴﾗデﾗﾆﾗﾉ┌ ┗┠ヮﾗLデWﾏ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆYｴﾗ 
┣=┗;┣ﾆ┌ c = g r mod p. Tﾗ ゲW ヮヴﾗ┗WSW ゲデWﾃﾐ[ ﾃ;ﾆﾗ ┗┠ヮﾗLWデ ┗WギWﾃﾐYｴﾗ ﾆﾉｹLW IDぱｷく D=ﾉW 
u┥ｷ┗;デWﾉ ﾗSWジﾉW ┗WギWﾃﾐ┠ ﾆﾉｹL ID_i k ﾗ┗[ギﾗ┗;デWﾉｷく Kﾗﾏ┌ﾐｷﾆ;IW ﾏW┣ｷ ﾆ;ヴデﾗ┌ ; LデWLﾆﾗ┌ ゲW 
ヴW;ﾉｷ┣┌ﾃW デ;ﾆが ┥W ﾐ;ヮギｹﾆﾉ;S Sﾗ ヮ;ﾏ[デｷ ﾆ;ヴデ┞ ┌ﾉﾗ┥ｹﾏ ﾐ[ﾃ;ﾆ┠ ゲデヴｷﾐｪ ヮﾗﾏﾗIｹぎ 
EEPROM MyData as String 
n=ゲﾉWSﾐ[ ┌ヴLｹﾏ co bude obsahovat: 
Command &H80 &H00 GetData(LC=0, Data as String) 
Data=MyData 
End Command 
Command &H80 &H02 SetData(Data as String, Disable Le) 
MyData=Data 
End Command 
takto ┗┞デ┗ﾗギWﾐ┠ ゲデヴｷﾐｪ ﾏ└┥┌ ﾐ=ゲﾉWSﾐ[ ┣;┗ﾗﾉ;デ ヮﾗﾏﾗIｹ: 
Public Data as String 
Call GetData(Data) : CheckSW1SW2 
 O┗[ギﾗ┗;デWﾉ ┗┞ｪWﾐWヴ┌ﾃW ﾐ=ｴﾗSﾐY Lｹゲﾉﾗ S ; ヮﾗジﾉW ｴﾗ ┣ヮ[デ ┌┥ｷ┗;デWﾉｷく N=ｴﾗSﾐ= Lｹゲﾉ; 
ﾉ┣W ｪWﾐWヴﾗ┗;デ ┗ｹIW ┣ヮ└ゲﾗH┞く V tomto ヮギｹヮ;S[が ﾃWﾉｷﾆﾗ┥ ﾏ= H┠デ ﾐ=ｴﾗSﾐY Lｹゲﾉﾗ 40, 128 
nebo 160-Hｷデﾗ┗Yが ヮﾗ┌┥ｷﾃWﾏW ヮギｹﾆ;┣ Call RandomString(d$, 16)く TWﾐデﾗ ヮギｹﾆ;┣ ┣;ヮギｹLｷﾐｹ デﾗが 
┥W ゲW ┗┞ｪWﾐWヴ┌ﾃW ﾐ=ｴﾗSﾐ┠ 16-H;ﾃデﾗ┗┠ ふ128-Hｷデﾗ┗┠) string.  D=ﾉW ﾗ┗[ギﾗ┗;デWﾉ ┗┞ヮﾗLｹデ= 
pomocｹ ｴ;ゲｴ a┌ﾐﾆIW ; a┌ﾐﾆIW ﾗギW┣;ﾐｹ S;デ ┣ﾆヴ=IWﾐ┠ ｷSWﾐデｷaｷﾆ=デﾗヴ ┌┥ｷ┗;デWﾉW ID_8B. 
U┥ｷ┗;デWﾉ ﾗ┗[ギｹが ┥W d ﾃW ﾐWﾐ┌ﾉﾗ┗Y ; ﾃW ﾏWﾐジｹ ﾐW┥ qく D=ﾉW ┗┞ヮﾗLｹデ= ﾗデｷゲﾆ S;デ e  jako 
hash H(g|ID_i||c||d||Text). Pole Text ﾃW ﾐWヮﾗ┗ｷﾐﾐY ; ﾃW ┗┞┌┥ｷデﾗ ヮﾗ┌┣W ┗ ヮギｹヮ;S[ 
ヮﾗデギWH┞ ヮギWﾐﾗゲ┌ S;デ ﾐWHﾗ ;デヴｷH┌デ└く D=ﾉW ┌┥ｷ┗;デWﾉ ┗┞ヮﾗLｹデ= ﾗSヮﾗ┗[T z = r に e*key_i mod 
q.  Parametry z, e ; ヮギｹヮ;Sﾐ┠ Text ﾗSWジﾉW ┌┥ｷ┗;デWﾉ ﾆ ﾗ┗[ギﾗ┗;デWﾉｷく 
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O┗[ギﾗ┗;デWﾉ ヮギｷﾃﾏW ヮ;ヴ;ﾏWデヴ┞ z, e ; ヮギｹヮ;Sﾐ┠ Text ; ┗┞ヮﾗLｹデ= ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠ 
┣=┗;┣Wﾆ Iげ = g z ID_i e mod pく N=ゲﾉWSﾐ[ ┣W ┣ｹゲﾆ;ﾐ┠Iｴ S;デ ﾗS ┌┥ｷ┗;デWﾉW ┗┞ヮﾗLｹデ= ﾗデｷゲﾆ S;デ  
Wげ ; ヮﾗヴﾗ┗ﾐ= デ┌デﾗ ｴﾗSﾐﾗデ┌ ゲ ヮギｷﾃ;デ┠ﾏ ﾗデｷゲﾆWﾏ S;デ e ﾗS ┌┥ｷ┗;デWﾉWく V ヮギｹヮ;S[ ヴﾗ┗ﾐﾗゲデｷ 
デ[Iｴデﾗ ｴﾗSﾐﾗデ ﾃW autentizace ┗┞ｴﾗSﾐﾗIWﾐ; ﾃ;ﾆﾗ ┎ゲヮ[ジﾐ=く V ヮギｹヮ;S[ ﾐWヴﾗ┗ﾐﾗゲデｷ ｴﾗSﾐﾗデ 
je autentizace ┗┞ｴﾗSﾐﾗIWﾐ; ﾃ;ﾆﾗ ﾐW┎ゲヮ[ジﾐ=.    
 
 




DWaｷﾐｷIW ヮ;ヴ;ﾏWデヴ└ ふ┗Wヴ┣W ヱヰヲヴ Hｷデ└ぶぎ 
g, p, q に  ﾃゲﾗ┌ ゲSｹﾉWﾐY ┗WギWﾃﾐY ヮ;ヴ;ﾏWデヴ┞ ﾆヴ┞ヮデﾗゲ┞ゲデYﾏ┌が ﾆSW ヮ ﾃW ヮヴ┗ﾗLｹゲWﾉﾐ┠ ﾏﾗS┌ﾉ┌ゲ 
ﾗ ┗Wﾉｷﾆﾗゲデｷ ヱヰヲヴ Hｷデ└が ｪ ﾃW ┣=ﾆﾉ;S SｷゲﾆヴYデﾐｹｴﾗ ﾉﾗｪ;ヴｷデﾏ┌ ﾗ ┗Wﾉｷﾆﾗゲデｷ ┗[デジｹ ﾐW┥ ヱ ; ﾏWﾐジｹ 
ﾐW┥ ヱヰヲヴ Hｷデ└ ; ケ ﾃW ヮヴ┗ﾗLｹゲWﾉﾐ┠ S[ﾉｷデWﾉ Lｹゲﾉ;  ヮ-ヱ ﾗ ┗Wﾉｷﾆﾗゲデｷ ヱヶヰ Hｷデ└ 
key_i に ﾃW ゲﾗ┌ﾆヴﾗﾏ┠ ﾆﾉｹL ﾗ ┗Wﾉｷﾆﾗゲデｷ ヱヶヰ Hｷデ└が ﾆデWヴ┠ ﾃW ┌ﾉﾗ┥Wﾐ ヮﾗ┌┣W ﾐ; ﾆ;ヴデ[ H[ｴWﾏ 
ヴWｪｷゲデヴ;IW ┌┥ｷ┗;デWﾉW  




ID_8B に ﾃW ┣ﾆヴ=IWﾐ┠ ｷSWﾐデｷaｷﾆ=デﾗヴ ┌┥ｷ┗;デWﾉW ┣ IDぱｷく TWﾐデﾗ ┣ﾆヴ=IWﾐ┠ ｷSWﾐデｷaｷﾆ=デﾗヴ ﾗ 
┗Wﾉｷﾆﾗゲデｷ ヶヴ Hｷデ└ ﾃW ┌Iｴﾗ┗;ﾐ┠ ┗ S;デ;H=┣ｷ ヮヴﾗ ﾗ┗[ギWﾐｹ ヮギｹゲデ┌ヮﾗ┗┠Iｴ ヮヴ=┗く 
r に ヮギWSゲデ;┗┌ﾃW ﾐ=ｴodﾐY Lｹゲﾉﾗが ﾐWﾐ┌ﾉﾗ┗Y ; ﾏWﾐジｹ ﾐW┥ ケ 
c に  ﾃW ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠ ┣=┗;┣Wﾆ ﾗ ┗Wﾉikosti p k Lｹゲﾉ┌ ヴが デ┣┗く ゲ┗[SWﾆ 
d に ﾃW デ┣┗く ┗┠┣┗; ﾗS ﾗ┗[ギﾗ┗;デWﾉWが デﾃく ﾐ=ｴﾗSﾐY Lｹゲﾉﾗが ﾐWﾐ┌ﾉﾗ┗Y ; ﾏWﾐジｹ ﾐW┥ ケ. Typicky d 
ﾏ└┥W H┠デ ヴヰ Hｷデ└が ヱヲΒ Hｷデ└ ; ﾏ;┝く ヱヶヰ Hｷデ└く 
e に je tzv. ﾗデｷゲﾆ S;デ ﾐ; ゲデヴ;ﾐ[ ┌┥ｷ┗;デWﾉW 
z に ﾃW デ┣┗く ﾗSヮﾗ┗[T ﾗ ┗Wﾉｷﾆﾗゲデｷ ケが ﾆデWヴ= ﾃW ┗┞ヮﾗLデWﾐ; ﾐ; ┣=ﾆﾉ;S[ ┣ﾐ;ﾉﾗゲデｷ ゲﾗ┌ﾆヴﾗﾏYｴﾗ 
ﾆﾉｹLW ┌┥ｷ┗;デWﾉW ﾆW┞ぱｷが ﾗデｷゲﾆ┌ S;デ W ; ﾐ=ｴﾗSﾐYｴﾗ Lｹゲﾉ; ヴ 
Iけに  ﾃW ﾗHﾐﾗ┗Wﾐ┠ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠ ┣=┗;┣Wﾆ ﾐ; ゲデヴ;ﾐ[ ﾗ┗[ギﾗ┗;デWﾉW ﾗ ┗Wﾉｷﾆﾗゲデｷ ヮ 
Wけに  ﾃW ﾗHﾐﾗ┗Wﾐ┠ ﾗデｷゲﾆ S;デ ﾐ; ゲデヴ;ﾐ[ ﾗ┗[ギﾗ┗;デWﾉW ﾗ ┗Wﾉｷﾆﾗゲデｷ ケ 
H() に je vｴﾗSﾐ= ｴ;ゲｴﾗ┗;Iｹ a┌ﾐﾆIWが ﾐ;ヮギく SHA-256 s ﾗギW┣;ﾐ┠ﾏ ┗┠ゲデ┌ヮWﾏ ﾐ; ヲヰ Bが 



















V ヴ=ﾏIｷ デYデﾗ H;ﾆ;ﾉ=ギゲﾆY ヮヴ=IW ﾃゲWﾏ ゲW ゲW┣ﾐ=ﾏｷﾉ ゲ Lｷヮﾗ┗┠ﾏｷ ﾆ;ヴデ;ﾏｷ デ┞ヮ┌ B;ゲｷI C;ヴSく 
Aﾐ;ﾉ┞┣ﾗ┗;ﾉ ; ヮﾗヴﾗ┗ﾐ;ﾉ ﾃゲWﾏ Lｷヮﾗ┗Y karty z ｴﾉWSｷゲﾆ; ﾐ;Hｹ┣Wﾐ┠Iｴ ﾆヴ┞ヮデﾗｪヴ;aｷIﾆ┠Iｴ a┌ﾐﾆIｹく 
D=ﾉW ﾃゲWﾏ ﾗデWゲデﾗ┗;ﾉ ﾃWSﾐﾗデﾉｷ┗Y ﾆヴ┞ヮデﾗｪヴ;aｷIﾆY ﾗヮWヴ;IW ; ┣ﾏ[ギｷﾉ SﾗH┌ ﾃWﾃｷIｴ ┗┠ヮﾗLデ┌ ﾐ; 
ﾆ;ヴデ[く  
)=ﾆﾉ;S ヮヴ;ﾆデｷIﾆY L=ゲデｷ デYデﾗ ヮヴ=IW デ┗ﾗギｹ ヮヴﾗｪヴ;ﾏ ┗┞デ┗ﾗギWﾐ┠ ┗W ┗┠┗ﾗﾃﾗ┗Yﾏ ヮヴﾗゲデギWSｹ 
BasicCard Development Environment v ﾃ;┣┞IW H;ゲｷIく TWﾐデﾗ ヮヴﾗｪヴ;ﾏ ギWジｹ ﾆヴ┞ヮデﾗｪヴ;aｷｷ ﾐ; 
H=┣ｷ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ ; H┞ﾉ; ┗ ﾐ[ﾏ ヮヴﾗ┗=S[ﾐ; ﾏ[ギWﾐｹ L;ゲ└ ヮﾗデギWHﾐ┠Iｴ ヮヴﾗ ┗┠ヮﾗLWデ 
ﾗヮWヴ;Iｹ ﾐ; ﾆ;ヴデ[く T;ﾆY ﾃW ┣SW ﾏﾗ┥ﾐﾗゲデ ﾏ[ﾐｷデ ┗Wﾉｷﾆﾗゲデｷ ヮﾗﾉｹ WﾉｷヮデｷIﾆ┠Iｴ ﾆギｷ┗Wﾆ ; デﾗ 
ﾆﾗﾐﾆヴYデﾐ[ ﾗS ヱヶヰ Sﾗ ヵヱヲ Hｷデ└ ヮヴﾗ Bヴ;ｷﾐヮﾗﾗﾉ Sデ;ﾐS;ヴS C┌ヴ┗Wゲ ; ﾗS ヱΓヲ Sﾗ ヵヲヱ Hｷデ└ ヮヴﾗ 
NIST Recommended Elliptic Curves. 
Dｹﾆ┞ デﾗﾏ┌デﾗ ヮヴﾗｪヴ;ﾏ┌ jsem zjistilが ┥W ┗Wﾉｷﾆﾗゲデ WﾉｷヮデｷIﾆY ﾆギｷ┗ﾆ┞ ゲW ヮヴﾗﾃW┗ｹ ┗ SﾗH[が 
ﾆデWヴ= ﾃW ヮﾗデギWHﾐ= ヮヴﾗ ┗┠ヮﾗLWデ S;ﾐ┠Iｴ ﾗヮWヴ;Iｹ ﾐ; ﾆ;ヴデ[ SﾗIWﾉ; ┗┠┣ﾐ;ﾏﾐ[く Pヴﾗ ﾆギｷ┗ﾆ┌ 
s ┗Wﾉｷﾆﾗゲデｹ ヮﾗﾉW ヱヶヰ Hｷデ└ デヴ┗;ﾉﾗ ﾗ┗[ギWﾐｹ ヮﾗSヮｷゲ┌ ヮﾗﾏﾗIｹ DSA ヲンヰﾏゲが ┣;デｹﾏIﾗ ┌ ﾆギｷ┗ﾆ┞ 
s ヮﾗﾉWﾏ ﾗ ┗Wﾉｷﾆﾗゲデｷ ヵヱヲ Hｷデ└ デﾗデﾗ ﾗ┗[ギWﾐｹ デヴ┗;ﾉﾗ ヶΓヰﾏゲく ) S└┗ﾗS┌ ┣ヮギWゲﾐ[ﾐｹ 
ﾐ;ﾏ[ギWﾐ┠Iｴ ｴﾗSﾐﾗデが ﾃsem spustil program 20x ; ﾐ=ゲﾉWSﾐ[ ┣ﾏ[ギWﾐY ｴﾗSﾐﾗデ┞ 
┣ヮヴ└ﾏ[ヴﾗ┗;ﾉく  
D=ﾉW H┞ﾉﾗ IｹﾉWﾏ ｷﾏヮﾉWﾏWﾐデﾗ┗;デ ﾐ;┗ヴ┥Wﾐ┠ a┌デWﾐデｷ┣;Lﾐｹ ヮヴﾗデﾗﾆﾗﾉく TWﾐデﾗ ;┌デWﾐデｷ┣;Lﾐｹ 
ヮヴﾗデﾗﾆﾗﾉ ゲW S= ﾗ┣ﾐ;Lｷデ ┣; HW┣ヮWLﾐ┠が ﾃWﾉｷﾆﾗ┥ ┌┥ｷ┗;デWﾉ ﾏ┌ゲｹ ヮヴﾗﾆ=┣;デ ┣ﾐ;ﾉﾗゲデ ゲﾗ┌ﾆヴﾗﾏYｴﾗ 
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Seznam symbﾗﾉ└が ┗WﾉｷLｷﾐ ; ┣ﾆヴ;デWﾆ 
 
ROM  Read Only Memory 
EEPROM  Electrically Erasable Programmable Read-Only Memory 
 
AES   Advanced Encryption Standard 
 
DES   Data encryption standard 
 
APDU   Application protocol data unit 
 
DSA   Digital signature algorithm 
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